SM.142.1.2021 Zigbice, 30.03.2021 r.

Wprowadzenie Polityki Ochrony Danych Osobowych w Strazy Miejskiej w Zigbicach

Na podstawie art. 10a ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych (t.j. Dz. U. z 2019 r.

poz. 1795 z p6ézn. zm.) i art. 31 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych

przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125)

w Strazy Miejskiej wprowadza sig:

1.

»Polityke Ochrony Danych Osobowych”, co stanowi zalacznik nr 1 do niniejszego
dokumentu;
»Regulamin Ochrony Danych Osobowych w Strazy Miejskiej w Zigbicach”, co stanowi

zalgcznik nr 2 do niniejszego dokumentu;

»Instrukcje zarzadzania RODO w Strazy Miejskiej w Ziebicach”, co stanowi zalgcznik nr 3

do niniejszego dokumentu;

»~Procedur¢ postepowania z incydentami”, co stanowi zalagcznik nr 4 do niniejszego
dokumentu;
»Procedur¢ realizacji praw osob, ktorych dane dotycza”, co stanowi zatgcznik nr 5 do

niniejszego dokumentu;

»Polityke czystego biurka i ekranu w Strazy Miejskiej w Zigbicach” co stanowi zatacznik nr

6 do niniejszego dokumentu;

»Polityke kluczy”, co stanowi zalgcznik nr 7 do niniejszego dokumentu.

Wszyscy pracownicy Strazy Miejskiej w Zigbicach oraz pracownicy Urzedu Miejskiego w

Zigbicach, ktérzy przetwarzajg dane na podstawie ustawy z dnia 14 grudnia 2018 r. o ochronie

danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz.

U. z 2019 r. poz. 125), sg zobowigzani do stosowania i przestrzegania dokumentacji, o ktérej mowa

powyzej.
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Polityka Ochrony Danych Osobowych
w Strazy Miejskiej w Zigbicach
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1. Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych, ktére sa stosowane przez Administratora w celu spelienia wymagan Dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do
celow zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i
$cigania czynoéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich
danych oraz uchylajgca decyzje ramowa Rady 2008/977/WSiSW (Dz. U. UE. L. z2016r. Nr 119,
str. 89 z p6ézn. zm.) (dyrektywa policyjna) oraz Ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(Dz.U. 22019 r. poz. 125).

Administratorem przetwarzajgcym dane jest: Komendant Strazy Miejskiej w Zigbicach, z
siedzibg przy Placu Strazackim 8, 57-220 Zigbice.

Polityka stanowi jeden ze Srodkéw organizacyjnych, majacych na celu realizacjg czynnosci
zwigzanych z przetwarzaniem, zapobieganiem, wykrywaniem i zwalczaniem czynéw
zabronionych, w tym zagrozen dla bezpieczenstwa i porzadku publicznego, a takze wykonywania
tymczasowego aresztowania, kar, kar porzgdkowych i $rodkéw przymusu skutkujacych
pozbawieniem wolnosci, uwzgledniajac jednoczes$nie wylaczenia, o ktérych mowa w art. 3 pkt 1
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i1 zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125), a szczegdlnie
wylaczenia w przedmiocie Ustawy z dnia 24 sierpnia 2001 r. - Kodeks postgpowania w sprawach
o wykroczenia (t.j. Dz. U. z 2021 r. poz. 457).

1.1 Definicje
Administrator (danych) - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub

inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania

danych osobowych.

Anonimizacja - zmiana danych osobowych w wyniku ktdrej, dane te traca charakter danych
osobowych.

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowana lub mozliwg do

zidentyfikowania osoba fizyczng. Osoba jest uznawana za osobg bezposrednio lub posrednio
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identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny,
dane dotyczace lokalizacji, identyfikator internetowy albo jeden lub wiecej czynnikéw
specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego, ekonomicznego,

kulturowego lub spolecznego.

DODO - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wlasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WsiSW
(Dz. U. UE. L. Z 2016r., Nr 119, str 89 z p6zn. zm.). — dyrektywa policyjna.

Inspektor Ochrony Danych (Inspektor Ochrony Danych Osobowych, IOD) - to osoba
formalnie wyznaczona przez Administratora w celu informowania i doradzania Administratorowi,
podmiotowi przetwarzajagcemu, pracownikom w zakresie obowigzujgcego prawa o ochronie
danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dzialania jako

punkt kontaktowy dla oséb, ktérych dane sa przetwarzane oraz dla organu nadzorczego.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub

nieuprawnionego dost¢pu do danych osobowych.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest
wymagany przez obowigzujace prawo i jesli to konieczne, z uczestnictwem inspektora ochrony
danych. Ocena skutkéw powinna by¢ przeprowadzona przed przetwarzaniem danych, w
przypadku, gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb.
Powinna by¢ wykonana réwniez gdy przetwarzanie zachodzi wraz z wykorzystaniem nowych
technologii, bioragc pod uwage charakter, zakres, kontekst i cele przetwarzania. Proces ten musi

oceni¢ wplyw planowanych operacji przetwarzania na ochron¢ danych osobowych.

Odbiorca - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,

ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego czy jest strona trzecis.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu

ograniczenia ich przyszlego przetwarzania.

Przetwarzanie danych osobowych - to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
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przechowywanie, adaptacje lub zmiang, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub

polaczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.
Podmiotem danych - jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Podmiot przetwarzajacy (Procesor) - to osoba fizyczna lub prawna, organ publiczny, agencja

lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu administratora.

Profilowanie — jest dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktora
polega na wykorzystaniu danych osobowych do oceny niektoérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,

wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob, (np. poprzez
zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk i
numerdw), pod warunkiem, ze takie dodatkowe informacje sa przechowywane oddzielnie i
podlegaja ochronie przez §rodki techniczne i organizacyjne w celu zapewnienia, ze dane osobowe

nie sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szacowanie ryzyka — catosciowy proces, ktéry dotyczy: identyfikacji ryzyka, analizy ryzyka oraz
oceny ryzyka. Analiza ryzyka to proces dgzgcy do poznania charakteru danych oraz okreslenia
poziomu ryzyka. Ocena ryzyka to proces poréwnywania wynikéw analizy ryzyka z kryteriami
ryzyka w celu stwierdzenia, czy ryzyko i/lub jego wielko$¢ sg akceptowalne lub tolerowane.

Szczegolne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, czlonkostwo w zwigzkach zawodowych, dane
genetyczne, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane
dotyczace zdrowia, dane dotyczace zycia seksualnego osoby lub orientacje seksualng. W
zaleznodci od obowigzujacego prawa, szczegdlne kategorie danych osobowych moga réwniez
zawiera¢ informacje o $rodkach zabezpieczenia spotecznego lub postgpowaniach

administracyjnych i karnych oraz o sankcjach.

Rejestr czynnos$ci przetwarzania danych — zestawienie czynno$ci, ktére monitoruje w jaki
sposob wykorzystuje sie dane osobowe. Czynnosci te sa wykonywane w sposéb zbiorczy, w
zwigzku z celem, w jakim te czynnosci sg podejmowane. W rejestrze czynno$ci przetwarzania

danych zamieszcza si¢: nazwe czynnosci, cel przetwarzania, opis kategorii oséb oraz danych,
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podstawe prawng przetwarzania, sposéb zbierania danych, informacje o przekazaniu danych poza

UE, sposob zbierania danych.

Rozliczalno$§é — dotyczy zapewnienia zgodno$ci ze wszystkimi zasadami przetwarzania, bez
wzgledu na sposéb, w jaki dane sg przetwarzane. Rozumie si¢ przez to wlasciwo$¢ zapewniajaca,

ze dzialania podmiotu mogg by¢ przypisane w spos6b jednoznaczny tylko temu podmiotowi.

Zgoda osoby, ktorej danme dotyczg - oznacza dowolnie okreslone, konkretne, swiadome i
jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomoca oswiadczenia lub wyraznego
dzialania potwierdzajacego, ktére wyraza zgode na przetwarzanie danych osobowych z nim

zwigzanych. Zgoda musi by¢ udokumentowana we wlasciwy sposdb, aby ja udowodnié.

1.2 Zakres Polityki
Polityka zawiera:

1. Opis zasad ochrony danych obowigzujacych pracownikéw Strazy Miejskiej w Zigbicach,
ktora kieruje Komendant Strazy Miejskiej w Zigbicach.

2. Odwotania do innych dokumentéw wewnetrznych uszczegélawiajacych konkretne
procedury, regulaminy lub instrukcje dotyczace poszczegdlnych obszaréw z zakresu
ochrony danych osobowych wymagajacych doprecyzowania w odrebnych dokumentach.
Dokumenty wewngtrzne staja si¢ obowigzujace z chwila zatwierdzenia przez
Administratora. Nalezy z nimi zapoznaé kazdg osobe upowazniong do przetwarzania

danych.

1.3 Odpowiedzialnos¢ za wdrozenie, utrzymanie i realizacje Polityki
1. Za wdrozenie i zapewnienie przestrzegania Polityki odpowiedzialny jest Komendant

Strazy Miejskiej w Zigbicach.

2. Osoba wyznaczona przez Komendanta Strazy Miejskiej w Zigbicach odpowiada za
zapewnienie zgodnosci procedur i system6éw informatycznych zwigzanych =z

przetwarzaniem danych osobowych.
3. Inspektor Ochrony Danych odpowiada za monitorowanie przestrzegania Polityki.
1.4 Deklaracja Zgodnosci

Komendant Strazy Miejskiej w Zigbicach zapewnia zgodno$¢ przetwarzania danych osobowych z
regulacjami DODO oraz krajowymi przepisami dotyczacymi ochrony danych osobowych -
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szczegblnie w odniesieniu do: pracownik6éw i klientéw Strazy Miejskiej w Zigbicach, a ponadto

danych osobowych powierzonych do przetwarzania podmiotom trzecim.
2. Zalozenia ochrony danych

2.1 Filary ochrony danych osobowych

1. Legalno$é — Administrator dba o ochrone prywatnosci i przetwarza dane zgodnie z

prawem.

2. Bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczenstwa danych

stale podejmujac dziatania w tym zakresie.
3. Prawa 0s6b — Administrator umozliwia osobom, ktérych dane przetwarza, wykonywanie i
realizowanie ich praw.

4. Rozliczalno$é — Administrator dokumentuje to, w jaki sposéb spelnia obowiazki, aby w

kazdej chwili méc wykazaé zgodnosé.

2.2 Zasady ochrony danych

1. Komendant Strazy Miejskiej w Ziebicach wypelia obowiazki prawne, w szczeg6Inosci
wynikajgce z ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych (t.j. Dz. U. z 2019
r. poz. 1795):
1) w oparciu o podstawe prawng i zgodnie z prawem;
2) rzetelnie;
3) przez czas okreslony w przepisach;
4) w konkretnych, wyraznych i prawnie uzasadnionych celach;
5) w sposob przejrzysty dla osoby, ktérej dane dotycza;
6) w zakresie niezbednym w stosunku do celéw przetwarzania;
7) z dbatoscia o prawidtowos¢ danych;
8) z zapewnieniem odpowiedniego bezpieczenstwa danych.

2. Administrator w stosunku do os6b ktérych dane przetwarza wykonuje obowigzek
informacyjny z uwzglednieniem art. 22-25 Ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem
przestepczosci (Dz. U. z 2019 r. poz. 125) wraz ze wskazaniem ich praw (prawo
uzyskania informacji o przetwarzaniu, prawo dostgpu do danych, prawo do uzupehienia,

uaktualnienia lub sprostowania danych, prawo usunigcia danych)
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Komendant Strazy Miejskiej w Zigbicach na podstawie art. 34 Ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i
zwalczaniem przestgpczosci (Dz. U. z 2019 r. poz. 125) zawiera umowy powierzenia z
podmiotami  przetwarzajgcymi. W tym celu prowadzi wykaz podmiotéw

przetwarzajacych poprzez utworzenie Rejestru uméw powierzenia.

2.3 System ochrony danych

System ochrony danych osobowych sktada sie z nastepujacych elementow:

1. Inwentaryzacja danych - Administrator dokonuje identyfikacji zasobéw przetwarzanych

danych osobowych, kategorii danych, zalezno$ci miedzy zasobami danych, identyfikacji
sposobéw  wykorzystania danych (inwentaryzacja). Administrator powinien
identyfikowa¢ przypadki przetwarzania wrazliwych danych osobowych. W tym
przypadku Administrator postgpuje zgodnie z zapisami art. 14 Ustawy z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i

zwalczaniem przestgpczosei (Dz. U. z 2019 r. poz. 125).

. Rejestr - Administrator opracowuje, prowadzi i utrzymuje Rejestr Czynnosci

Przetwarzania Danych Osobowych. Rejestr jest narzedziem rozliczania zgodnosci z

ochrong danych.

. Umowy powierzenia przetwarzania danych - Administrator zawiera z podmiotami lub

osobami, ktérym powierza przetwarzanie danych osobowych odpowiednie umowy.

Podstawy prawne - Administrator identyfikuje, weryfikuje podstawy prawne
przetwarzania danych i rejestruje je w Rejestrze, w tym:

1) wprowadza system zarzadzania zgodami na przetwarzanie danych i komunikacje na
odlegtos¢;
2) inwentaryzuje i uszczegdlawia uzasadnienie przypadkéw, gdy dane s3 przetwarzane

na podstawie prawnie uzasadnionego interesu.

Obstuga praw jednostki - Administrator spelnia obowigzki informacyjne wzgledem os6b,
ktérych dane przetwarza, oraz zapewnia obstugg ich praw, realizujac otrzymane w tym

zakresie zadania, w tym:

1) Administrator przekazuje wymagane prawem informacje przy zbieraniu danych i w
innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych

obowigzkdw (obowigzki informacyjne);
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2) Administrator weryfikuje i zapewnia mozliwo$¢ efektywnego wykonania kazdego

typu zadania przez siebie i swoich przetwarzajacych (mozliwo$¢ wykonania
zgdan);

3) Administrator zapewnia odpowiednie naklady i procedury, aby zadania oséb byly

realizowane w terminach i w sposéb wymagany przez DODO oraz Ustawe o

ochronie danych osobowych przetwarzanych w zwiagzku z zapobieganiem i

zwalczaniem przestepczosei i dokumentowane (obstuga zadan);

4) Administrator stosuje procedury pozwalajace na ustalenie koniecznosci
zawiadomienia 0s6b dotknietych zidentyfikowanym naruszeniem ochrony danych

(zawiadamianie o naruszeniach).

6. Zasada prywatnosci w ustawieniach domy$Inych (privacy by default) - dane osobowe
powinny by¢ przetwarzane w zakresie, w ktorym sa niezbgdne dla osiagnigcia
konkretnego celu. Obowigzek ten odnosi si¢ w szczegdlnosci do:

1) iloéci zebranych danych osobowych;
2) zakresu przetwarzanych danych osobowych;
3) okresu przechowywania;
4) dostepnosci do danych osobowych.
7. Bezpieczenstwo - Administrator zapewnia odpowiedni poziom bezpieczenstwa danych, w
tym:
1) przeprowadza analizy ryzyka dla czynno$ci przetwarzania danych lub ich kategorii;

2) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw

i wolnosci os6b jest wysokie;
3) dostosowuje $rodki ochrony danych do ustalonego ryzyka;

4) stosuje  procedury pozwalajace na identyfikacje, ocen¢ i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzgdowi Ochrony Danych

Osobowych — zarzadza incydentami.

8. Zasada prywatnosci w fazie projektowania (Privacy by design) - Administrator zarzadza
zmianami majacymi wplyw na prywatno$¢. W tym celu procedury uruchamiania
nowych projektow lub zadai uwzgledniaja koniecznosé oceny wplywu zmiany na

ochrone danych, zapewnienie prywatnosci, zgodnosci celow przetwarzania,
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bezpieczenstwa danych juz w fazie projektowania zmiany, inwestycji czy na poczatku

nowego projektu.

3. Szacowanie ryzyka i ocena skutkow.
Administrator tworzy ocene ryzyka uwzgledniajaca charakter, zakres, kontekst i cele

przetwarzania. Jesli dany proces przetwarzania moze skutkowaé powstaniem wysokiego ryzyka
naruszenia praw i wolnosci os6b Administrator tworzy oceng skutkéw, okreslong w art. 37
Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z

zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125).

Ocena skutkéw to procedura, ktéra jest tworzona w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozen, gléwnie wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostgpu do danych osobowych. Ocena ryzyka oraz ocena skutkéw jest

stworzona na potrzeby wykazania rozliczalnosci spetnienia wymagan DODO.

3.1 Szacowanie ryzyka

Ocena ryzyka (analiza ryzyka) jest to proces dgzacy do poznania charakteru oraz okre$lenia
poziomu ryzyka. W celu zachowania bezpieczefistwa i zapobiegania przetwarzaniu niezgodnemu
z DODO oraz Ustawg o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestgpczosci. Administrator powinien oszacowacé ryzyko wiasciwe dla
przetwarzanych danych. Jezeli wyniki szacowania ryzyka nie sa zadowalajace Administrator
powinien wdrozy¢ $rodki, ktére powinny zapewni¢ odpowiedni poziom bezpieczenistwa, w tym
poufnosci, oraz uwzglednic¢ stan wiedzy technicznej oraz koszty ich wdrozenia w stosunku do

ryzyka i charakteru danych osobowych podlegajacych ochronie.

Analiza ryzyka jest przeprowadzana dla wszystkich istotnych kategorii oséb zawartych w
Rejestrze Czynnosci Przetwarzania.

Oceniajac ryzyko Administrator powinien wzigé pod uwage zagrozenia, ktore zwiazane sa z

przetwarzaniem danych:
- przypadkowe lub niezgodne z prawem, zniszczenie, utracenie, zmodyfikowanie;
- nieuprawnione ujawnienie;

- nieuprawniony dostgp do danych osobowych przesylanych, przechowywanych lub w inny

sposob przetwarzanych;
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- pozostate zagrozenia, ktére wynikaja z listy zagrozen, ktére prowadzi Administrator.

Jezeli poziom ryzyka jest niezadowalajacy dla Administratora powinien on utworzy¢ Ocene
skutkow.

3.2 Ocena skutkow

Gdy operacje przetwarzania danych moga wiaza¢ sie z wysokim ryzykiem naruszenia praw lub
wolnosci 0s6b fizycznych, Administrator powinien dokona¢ oceny skutkéw dla ochrony danych
osobowych w celu oszacowania w szczegdlnos$ci zrodta, charakteru, specyfiki i powagi tego

ryzyka.

Wyniki oceny, nalezy uwzgledni¢ przy okreslaniu odpowiednich §rodkéw, ktére nalezy
zastosowad, by wykazacé, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z DODO oraz
Ustawg o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i

zwalczaniem przestgpczosci.

Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania danych powodujg
wysokie ryzyko, ktérego administrator nie moze zminimalizowa¢ odpowiednimi srodkami z
punktu widzenia dostepnej technologii i kosztéw wdrozenia, przed przetwarzaniem tych danych

Administrator powinien skonsultowagé si¢ z organem nadzorczym.

3.3 Wyznaczenie zagrozen i wyliczenie ryzyka dla zagrozen

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére mogg wystgpi¢ w przetwarzaniu danych w zbiorze, dla
kategorii 0séb lub w procesie przetwarzania.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

3. Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen w
zbiorze (dla kategorii 0osdb) lub w procesie przetwarzania.

4. Skale prawdopodobienstwa prezentuje Tabela A.

5. Administrator okresla Skutki (S) wystapienia incydentéw (materializacji zagrozen),
uwzgledniajgc straty finansowe, utrate reputacji, sankcje czy skutki karne

6. Skale skutkéw prezentuje Tabela B.

7. Administrator wylicza Ryzyka (R) dla wszystkich zagrozefi i ich skutkéw w/g formuly:
R=P*S.
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8. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje dotyczace
dalszego postgpowania z ryzykiem.

9. Skale Ryzyka prezentuje Tabela C.

TABELA A - PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA

Rzadkie — wystapienie zagrozenia jest wysoce nieprawdopodobne w odniesieniu | 1
do analizowanej czynnosci lub charakter zagrozenia jest nieadekwatny do
specyfiki czynnosci.

Mato prawdopodobne — zagrozenie wystepuje rzadziej niz co dziesieé lat lub brak | 2
jest informacji by zagrozenie wystepowato w podobnych podmiotach.

Mozliwe — zagrozenie wystepuje co kilka lat lub zagrozenie wystgpito w 3
podobnych podmiotach w pojedynczych przypadkach.

Prawdopodobne — zagrozenie moze wystgpic kilka razy w roku. 4

Prawie pewne — zagrozenie wystgpito wielokrotnie w ciggu roku w danym 5
podmiocie lub w podobnych podmiotach.

TABELA B - SKUTKI WYSTAPIENIA ZAGROZENIA SKALA

Bardzo niska — osoba, ktérej dane dotyczg albo nie odczuje lub zetknie sie z 1
niewielkg liczbg niedogodnosci, ktére bez problemu moze przezwycigzyé

Niska — osoba, ktérej dane dotycza moze napotkaé znaczace niedogodnosci, ktére | 2
bedzie w stanie przezwycigzyé, pomimo pewnych trudnosci.

Srednia — osoby, ktérych dane dotyczg moga napotkaé znaczgce konsekwencje, 3
ktére powinny méc przezwyciezy¢ pomimo powaznych trudnosci.

Wysoka — osoby, ktérych dane dotycza moga napotkaé znaczace, a nawet 4
nieodwracalne konsekwencje, ktérych nie mogg przezwyciezy¢.

Bardzo wysoka — osoby, ktérych dane dotycza moga napotkaé znaczace a nawet 5
nieodwracalne konsekwencje w zakresie dobr osobistych.
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Skutek

Bardzo niski Niski Sredni Wysoki Bardzo
wysoki

Prawie pewne

Prawdopodobne

Mozliwe

Mato
prawdopodobne

Prawdopodobienstwo

Rzadkie

POZIOM RYZYKA

WARTOSC

Poziom ryzyka akceptowalny — dzialania podejmowane w zaleznosci od
wymaganych naktadow.

Naruszenie bezpieczefistwa aktywa w zakresie Poufnosci, Integralnosci,
Dostegpnosci moze w niewielkim stopniu utrudni¢ pracg z aktywem.

Gléwne zadania w zakresie danego aktywa moga by¢ nadal realizowane.

Brak znaczacego wplywu na wymagany poziom bezpieczenstwa
informacji.

Osoby, ktérych dane osobowe sg objete zdarzeniem, praktycznie nie
odczujg skutkéw.

Poziom ryzyka nieakceptowalny — dzialanie moze zostaé przesunigte w

| czasie, ale wymaga okresowego monitorowania.

| Naruszenie bezpieczenstwa aktywa w zakresie Poufnosci, Integralnosci,

Dostepnosci moze utrudnié prace z aktywem, jednak mozna przywrécié
pracg fatwo dostepnymi $rodkami.

| Naruszenie ma ograniczony wplyw na wymagany poziom

| bezpieczenstwa.

Wystepuje niewielka odpowiedzialno$¢ finansowa. Raczej nie wystepuja

| kary pienigzne lub sg stosunkowo niskie.

Osoby, ktérych dane sa objete zdarzeniem, moga odczuwaé
konsekwencje, ktore sa w stanie rozwigzaé¢ pomimo kilku trudnosci.

Poziom ryzyka nieakceptowalny — dzialanie moze zostaé przesunigte w
czasie, ale wymaga stalego monitorowania.

Naruszenie bezpieczenstwa aktywa w zakresie Poufnosci, Integralnosci,
Dostepnosci lub Poufnosci moze znaczaco zakiéci¢ pracg z aktywem.

Naruszenie ma istotny wplyw na bezpieczenstwo informacji.
Mozliwa jest odpowiedzialno$¢ prawna.

Wystepuje $rednia odpowiedzialno§¢ finansowa, w tym moga
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wystepowac Srednie kary pienigzne.
Wystepuje negatywny rozglos medialny na skal¢ lokalna.

Osoby, ktérych dane osobowe sa objete zdarzeniem, moga odczuwaé
istotne konsekwencje, ktore sa w stanie rozwigza¢ z wieloma
trudnos$ciami.

Poziom ryzyka nietolerowany — wymaga natychmiastowego dziatania.

Naruszenie bezpieczefistwa aktywa w zakresie Poufnos$ci, Integralnosci,
Dostgpnosci, drastycznie zakloca lub catkowicie uniemozliwia prace z

aktywem.

Naruszenie ma krytyczny wplyw na wymagany poziom bezpieczenstwa
informacji.

Wystepuje powazna odpowiedzialno$é prawna.

Wystepuje powazna odpowiedzialno$¢ finansowa, w tym moga
wystepowaé wysokie kary pienig¢zne.

Wystepuje negatywny rozglos medialny na skal¢ krajows.

Osoby, ktérych dane osobowe sa objete zdarzeniem, mogg odczuwad
istotne lub nawet nieodwracalne konsekwencje.

3.3.1. Reakcja na wartos¢ ryzyka
1. Dziatania, ktére moze zastosowaé Administrator wobec ryzyka:

a. Modyfikowanie (redukcja) ryzyka — polega na zredukowaniu poziomu ryzyka
przez taki wybor zabezpieczen, aby ryzyko szczatkowe mozna bylo ponownie
oszacowa¢ jak ryzyko akceptowalne.

b. Zachowanie (akceptacja) ryzyka — polega na podjeciu decyzji o zachowaniu
ryzyka bez podejmowania dalszych dziatan, na podstawie oceny ryzyka.

c. Unikanie ryzyka — polega na unikaniu dziatann lub warunkéw, ktére powoduja
powstanie okreslonych ryzyk.

d. Dzielenie (przeniesienie) ryzyka — na podstawie oceny ryzyka zaleca si¢ transfer
ryzyka do innej strony, ktéra moze skutecznie zarzadzaé ryzykiem

2. Analizg ryzyka przeprowadza sie¢ w specjalnym szablonie.

3.4 Plan postepowania z ryzykiem
1. Administrator prowadzi list¢ zabezpieczen, ktérych celem jest zmniejszenie ryzyka
poprzez obnizenie prawdopodobienistwa zrealizowania zagrozenia lub tez minimalizacje

potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem.

13



Zatacznik Nr 1

Administrator prowadzi liste potencjalnych zagrozen, ktére moga spowodowac
niekorzystne skutki dla ochrony danych osobowych.

Administrator prowadzi liste podatnosci czyli stabosci, ktére moga by¢ wykorzystane
przez zagrozenia, powodujac niekorzystne skutki dla ochrony danych osobowych.

Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

4. Upowaznienia

5.

1.

Administrator odpowiada za nadawanie oraz anulowanie upowaznien do przetwarzania
danych w zbiorach (dla kategorii 0s6b) w postaci papierowej oraz w systemach

informatycznych.

Kazda osoba upowazniona musi przetwarzaé dane wylgcznie na polecenie administratora

lub na podstawie przepisu prawa.

Upowaznienia dla pracownikéw nadawane sg na wniosek przelozonych oséb.
Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia kontroli, audytéw, wykonania czynnosci shuzbowych,

udokumentowanego polecenia administratora w postaci umowy powierzenia.

Administrator prowadzi ewidencj¢ osdb upowaznionych w celu sprawowania kontroli

nad prawidlowym dostgpem do danych o0séb upowaznionych.

SrodKi organizacyjne i techniczne zabezpieczajace

dane osobowe

Administrator stosuje $rodki techniczne i organizacyjne (zabezpieczenia) adekwatne do zagrozen

naruszenia praw i wolno$ci oséb. W tym celu:

1.

Administrator opracowat i stosuje Regulamin Ochrony Danych Osobowych, Instrukcje
zarzadzania systemami informatycznymi, w ktérych zabezpieczenia sa opisane w formie
procedur.

Dokumenty powinny by¢ aktualizowane, jesli zajdzie taka potrzeba po przeprowadzeniu
analizy ryzyka badz oceny skutkéw.

W celu zapewnienia wiedzy osobom przetwarzajacym dane osobowe odnosnie
bezpiecznych zasad przetwarzania sg opracowane procedury ochrony danych osobowych.
Pracownicy zostang zaznajomieni ze stosowaniem $rodkéw organizacyjnych i

technicznych.
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6. Regulamin Ochrony Danych Osobowych
Regulamin Ochrony Danych Osobowych ma na celu zapewnienie wiedzy osobom

przetwarzajacym dane osobowe odnosnie bezpiecznych zasad przetwarzania.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, poprzez podpisanie

os$wiadczenia.

7. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna byé
przeszkolona i zapoznana z przepisami DODO oraz Ustawy o ochronie danych

osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
2. Zaprzeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych Osobowych.

3. W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych

osobowych wskazane jest udokumentowanie odbycia tego szkolenia.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sq do

potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

8. Postepowanie z incydentami w zakresie naruszenia

ochrony danych

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczefistwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkéw
wystapienia incydentdw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i

wystgpowania incydentéw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu zagrozen lub wystgpieniu incydentu Inspektora Ochrony

Danych.
2. Kontakt do w/w osoby w przypadku incydentu: tel. 74 8 163 870, email: iod@ziebice.pl.
3. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

2) niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradziezg i

utratg danych osobowych;
15
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nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie

pomieszczen, szaf, biurek).
Do typowych incydentdw bezpieczenstwa danych osobowych naleza:

zdarzenia losowe zewnetrzme (pozar obiektu/pomieszczenia, zalanie woda, utrata

zasilania, utrata tgcznosci);

zdarzenia losowe wewnetrzne (awarie serwera, komputeréow, twardych dyskow,

oprogramowania, pomytki informatykéw, uzytkownikéw, utrata lub zagubienie danych);

umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dzialanie wiruséw i innego szkodliwego

oprogramowania).

W przypadku stwierdzenia wystapienia incydentu Inspektor Ochrony Danych prowadzi
postepowanie wyjasniajace w toku, ktérego:

ustala zakres i1 przyczyny incydentu oraz jego ewentualne skutki;

inicjuje ewentualne dziatania dyscyplinarne;

dziala na rzecz przywrdcenia dziatan organizacji po wystapieniu incydentu;

rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji

podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,
w tym okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete

dziatania zaradcze.

Zabrania sie $wiadomego wywolywania incydentéw przez osoby upowaznione do

przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci os6b fizycznych, Administrator bez zbednej zwloki — w miarg
mozliwosci, nie pdZniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je

organowi nadzorczemu.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci oséb fizycznych, administrator bez zbednej zwloki

zawiadamia osobe, ktdrej dane dotycza, o takim naruszeniu.
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9. Rejestr Czynno$ci Przetwarzania Danych (RCPD)

9.1 RCPD jako forma dokumentowania czynnosci przetwarzania danych

osobowych

1.

RCPD pehi rol¢ mapy przetwarzania danych i jest jednym z kluczowych elementéw
umozliwiajacych realizacj¢ fundamentalnej zasady, na ktérej opiera si¢ caly system

ochrony danych osobowych, czyli zasady rozliczalnos$ci.

Administrator prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposéb, w jaki
wykorzystuje dane osobowe.

RCPD jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie wigkszosci
obowiazkdéw ochrony danych.

Pracownicy zobowigzani sa do zglaszania IOD przypadkéw przetwarzania danych,
ustania przyczyny przetwarzania uzasadniajacych wprowadzenie zmiany do RCPD,
dazac do tego aby wykazane byly aktualne przypadki przetwarzania danych i

odpowiadaly rzeczywistej sytuacji.

W RCPD dla kazdej czynnosci przetwarzania danych, ktéra zostata uznata za odrgbng
dla potrzeb RCPD, nalezy odnotowa¢ co najmniej:

(a) nazwe czynnosci przetwarzania,

(b) wydzial/ stanowisko osoby odpowiedzialnej za przetwarzanie danych,
(c) opis kategorii 0s6b,

(d) opis kategorii danych osobowych,

(e) w jakiej formie s3 przetwarzane dane osobowe (dokumenty papierowe/

oprogramowanie)
(f) opis kategorii odbiorcéw danych
(g) zrédlo danych

(h) podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii

uzasadnionego interesu,
(i) cel przetwarzania danych
(j) planowany termin usuniecia danych osobowych
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(k) informacje o przekazaniu danych poza UE

6. RCPD moze zawieraé takze kolumny nieobowigzkowe, w ktérych rejestruje si¢
informacje dodatkowe ulatwiajace zarzadzanie zgodnoscia ochrony danych i rozliczenie

si¢ z niej.

9.2. Podstawy przetwarzania
1. Administrator dokumentuje w RCPD podstawy prawne przetwarzania danych dla

poszczegoblnych czynnosci przetwarzania.

2. Wskazujagc ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, Zywotne
interesy, zadanie publiczne/wiadza publiczna, uzasadniony cel)

Administrator dookres$la podstawe w czytelny sposdb, gdy jest to potrzebne, np.:
— dla zgody pracownika Strazy Miejskiej w Ziebicach wskazujac na jej zakres;

— gdy podstawg jest prawo - wskazujac na konkretny przepis i inne dokumenty, np.

umowe, porozumienie;
—  zywotne interesy - wskazujac na kategorie zdarzen, w ktorych si¢ zmaterializuja;
— uzasadniony cel - wskazujac na konkretny cel, np., dochodzenie roszczen.

3. Administrator wdraza metody zarzadzania zgodami umozliwiajace rejestracje i
weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym
celu, zgody na komunikacje na odlegto$¢ (email, telefon, sms, in.) oraz rejestracj¢ odmowy

zgody, cofnigcia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

4. Straznik Miejski ma obowiazek znaé podstawy prawne, na jakich dokonuje konkretnych
czynnosci przetwarzania danych osobowych. Jezeli podstawa jest uzasadniony interes,

pracownik ma obowigzek znaé konkretny realizowany przetwarzaniem interes.

10. Inspektor Ochrony Danych Osobowych

L. Status prawny i zadania Inspektora Ochrony Danych reguluja przepisy Rozdzialu IV
Sekcji 3 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wlasciwe organy do celow zapobiegania przestgpczosci, prowadzenia postgpowan

przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
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swobodnego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW
(Dz.U.UE. L. z2016 1. Nr 119, str. 89 z p6zn. zm.).

2. IOD w wykonywaniu swoich zadan podlega bezposrednio Komendantowi Strazy

Miejskiej w Zigbicach.

3. Do zadan IOD nalezy w szczegélnosci:

1)

2)

3)

4)

5)

informowanie Komendanta Strazy Miejskiej w Zigbicach oraz Straznikéw
Miejskich, ktérzy przetwarzaja dane osobowe o obowigzkach wynikajgcych z
rozporzadzenia DODO oraz innych przepisow Unii Europejskiej lub panstw

czlonkowskich o ochronie danych i doradzanie im w tych sprawach;

monitorowanie przestrzegania dyrektywy 2016/680 z dnia 27 kwietnia 2016 r.,
innych przepiséw Unii lub panstw czlonkowskich o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych
osobowych, w tym podzial obowiazkéw, dziatania zwiekszajgce $wiadomosé,
szkolenia personelu uczestniczagcego w operacjach przetwarzania oraz powigzane z
tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 27 DODO;
wspolpraca z organem nadzorczym;

pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich

innych sprawach.

4. Administrator zapewnia aby Inspektor Ochrony Danych byt wila$ciwie i niezwlocznie

wilaczany we wszystkie sprawy dotyczace ochrony danych osobowych.

11. Audyty

W celu oceny, czy system ochrony danych osobowych jest skutecznie wdrozony i funkcjonuje

zgodnie z wymaganiami DODO Administrator okresla ponizsze zasady prowadzenia audytéw:

1. IOD jest odpowiedzialny za planowanie i przeprowadzanie audytéw wewnetrznych z

roczng czestotliwoscia lub czgscie;j.
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2. 10D opracowuje programy audytéw biorgc pod uwage wazno$¢ proces6w przetwarzania
oraz audytowanych obszaréw, jak tez wyniki wczesniejszych audytow. Okresla on
kryteria audytu, jego cel, zakres i ewentualnie metody.

3. Administrator niezaleznie od dzialan IOD moze przeprowadzié audyt w kazdym czasie.

4. Audytor realizuje dziatania audytowe majgce na celu uzyskanie obiektywnych dowodow
potwierdzajacych poprawnos¢ realizowanych zadan, procedur, polityk, zabezpieczen,

celéw, spelniania wymagann RODO.

5. W przypadku stwierdzenia uchybieri majacych wplyw na skuteczno$¢ dzialania systemu
ochrony danych zgodnego z RODO, identyfikuje si¢ tzw. uchybienia lub spostrzezenia.

6. Audytor dokumentuje wyniki audytu i wraz z propozycja dziatan korygujgcych
(przypadku zaistnienia powaznych uchybien) przekazuje Administratorowi.

12. Procedura przywrdcenia dostepnosci danych osobowych

i dostepu w razie incydentu fizycznego lub technicznego

1. Zgodnie z art. 29 DODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego
przywrdécenia dostepnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego lub
technicznego.

2. Administrator dba o zapewnienie ciaglosci funkcjonowania ustug zwigzanych z przetwarzaniem
informacji. Dla poszczegélnych obszaréw i system6w krytycznych tworzone sg plany
postepowania w sytuacjach awaryjnych i kryzysowych. Celem takiego postgpowania jest
przeciwdziatanie przerwom w dziatalno$ci organizacji oraz ochrona krytycznych proceséw przed
rozleglymi awariami lub katastrofami.

3. O konieczno$ci tworzenia planu cigglosci dziatania dla konkretnego z systemu decyduje
Administrator.

4. Administrator zgodnie z planem postgpowania w procesie analizy ryzyka i szacowania skutkéw
przekazuje w formie elektronicznej badz pisemnej tresé zalecen do os6b odpowiedzialnych za ich

wdrozenie z jednoczesnym uwzglednieniem terminu realizacji.
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Regulamin Ochrony Danych Osobowych
W Strazy Miejskiej w Zigbicach

Niniejszy regulamin stanowi wykaz podstawowych obowiazkéw z zakresu przestrzegania zasad ochrony

danych osobowych zgodnie z przepisami RODO oraz DODO dla:

Pracownikow,

Stazystow,

Praktykantow,

Wspdipracownikéw: m.in. osoby prowadzace jednoosobowg dziatalno$¢ gospodarcza,
wolontariusze

Pracownikéw podmiotéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych
przez Administratora / Podmiot przetwarzajacy,

Uzytkownikow systeméw informatycznych z dostepem do danych osobowych przetwarzanych

przez Administratora / Podmiot przetwarzajacy.

Na potrzeby niniejszego opracowania uzyte w dalszej czesci okre$lenie ,,uzytkownik” odnosi sie do w/w

podmiotow.

Kazda z w/w 0s6b powinna zapoznaé sie z ponizszym regulaminem oraz zobowigzaé sie do stosowania

zasad w nim zawartych
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1 Zasady bezpiecznego uzytkowania sprzetu IT, dyskéw, programéw

l. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT zobowigzany
jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony.

2. Uzytkownik jest zobowigzany zglosi¢ zagubienie, utratg lub zniszczenie powierzonego mu Sprzetu
IT.

3. Samowolne instalowanie, otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzer
(np. twardych dyskéw, pamigci) lub podigczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do usuwania plikéw z nosnikéw lub dyskéw do ktérych majg dostep
inni uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas wspétuzytkowania
komputerow).

5. Uzytkownik jest zobowigzany do przekazania Administratorowi Systemu Informatycznego
nosnikoéw przeznaczonych do zniszczenia.

6. Uzytkownicy komputeréw przeno$nych na ktérych znajduja sie dane osobowe lub z dostepem do
danych osobowych przez Internet zobowigzani sa do stosowania zasad bezpieczefistwa

okreslonych dla komputeréw przenosnych.

2 Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i

zakonczenia pracy

1. Uzytkownik dopuszczony do przetwarzania danych osobowych posiada stosowne upowaznienia
stanowiace zatgcznik nr 1, ponadto kazdy uzytkownik zobowigzany jest do podpisania o$wiadczen
0 zachowaniu poufnosci przetwarzanych danych osobowych stanowiacych zatacznik nr 2.

2. Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w
ktérych uzytkownik pracuje, poczty elektronicznej) musi posiada¢ swéj wiasny indywidualny
identyfikator (login) do logowania sie.

3. Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa,
dysku sieciowego, programéw w ktérych uzytkownik pracuje, poczty elektronicznej) odbywa sie
na wniosek przefozonego a wykonywane jest przez Administratora Systemu Informatycznego.

4. Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢ administratorem
Windows na swoim komputerze).

5. Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.

6. Zabrania si¢ pracy wielu uzytkownikéw na wspdlnym koncie.
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7. Uzytkownik (np. komputera stacjoname.go, laptopa, dysku sieciowego, programéw w ktérych
uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.

8. Uzytkownik jest zobowigzany do powiadomienia Administratora Systemu Informatycznego o
prébach logowania si¢ do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

9. W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system, zobowigzany jest
powiadomié¢ o tym Administratora Systemu Informatycznego.

10. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do danych
wyswietlanych na monitorach — tzw. polityka czystego ekranu.

11. Przed czasowym opuszgzenieln stanowiska pracy, uzytkownik zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowaé si¢ z systemu badz z
programu.

12. Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosb¢ innej osoby, o ile nie
zostata ona zweryfikowana jako Administrator Systemu Informatycznego . Dotyczy to zwtlaszcza
programo6w przestanych za pomoca poczty elektronicznej lub wskazanych w formie odno$nika
internetowego.

13. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a nastepnie wylaczyé sprzet komputerowy;
b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelka dokumentacje oraz nosniki

elektroniczne, magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

3 Zabezpieczenie dokumentacji papierowej z danymi osobowymi

1. Uzytkownicy upowaznieni do przetwarzania danych osobowych sg zobowigzani do stosowania
tzw. ,,Polityki czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéow oraz
no$nikdbw np. w szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem o0sdéb
nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

2. Uzytkownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére sg mu
potrzebne do wykonywania w danym momencie pracy.

3. Uzytkownik zobowigzany jest na biezaco niszczy¢ te dokumenty, ktore przestaly mu byc
potrzebne. Dokumenty powinny by¢ niszczone w sposob uniemozliwiajacy odtworzenie zawartych
w nich informacji w niszczarkach lub utylizacji ich wedtug przyjetych procedur wewngtrznych.

4, Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach

konferencyjnych.



Zalacznik Nr 2

5. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub pozostawiania ich na
zewnatrz pomieszczenia pracy.

6. Obowigzuje zakaz trzymania na biurku wszelkich produktow spozywczych, ktére moglyby

zagraza¢ nosnikowi danych osobowych.

4 Polityka hasel

1. Hasta powinny skfada¢ si¢ z minimum 8 znakdw.

2. Hasla powinny zawiera¢ duze litery + male litery + cyfry lub znaki specjalne.

3. Hasta nie mogg by¢ fatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi stowami. W
szczegblnosci nie nalezy jako haset wykorzystywag: dat, imion i nazwisk oséb bliskich, imion
zwierzat, popularnych dat, popularnych stéw, typowych zestawéw.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymaé pod klawiatura lub w szufladzie.

5. W przypadku ujawnienia hasta — nalezy natychmiast go zmieni¢.

6. Zmiana hasta nastepuje minimum co 30 dni.

7. Uzytkownik systemu w trakcie pracy w aplikacji moze zmienié swoje hasto.

8. Uzytkownik zobowiazuje sig¢ do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

9. Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset jak w
systemie komputerowym organizacji.

10. Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych systemow.

I'l. Zabrania si¢ definiowania haset, w ktérych jeden czlon pozostaje niezmienny, a drugi zmienia si¢
wedtug przewidywalnego wzorca. Nie powinno sig tez stosowaé haset, w ktorych ktérys z cztonéw
stanowi imig, nazwe lub numer miesiaca lub inny mozliwy do odgadniecia klucz.

S Zasady wynoszenia no$nikéw z danymi poza miejsce pracy

Uzytkownicy nie mogg wynosi¢ na zewnatrz budynku Strazy Miejskiej w Ziebicach wymiennych
elektronicznych no$nikéw informacji z zapisanymi danymi osobowymi bez zgody bezposredniego
przetozonego. Do takich nosnikéw zalicza sie: wymienne twarde dyski, pendrive, plyty CD, DVD,
pamieci typu Flash.

Elektroniczne dane osobowe wynoszone poza budynek Strazy Miejskiej w Zigbicach muszg by¢
zaszyfrowane (szyfrowane dyski, zahastowane pliki).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej np. w teczkach.

Nalezy korzystaé ze sprawdzonych firm kurierskich.

W przypadku, gdy dokumenty przenosi, przewozi pracownik, zobowiazany jest on do zabezpieczenia

dokumentéw przed zagubieniem i kradziezg.
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6. Zabrania sie wynoszenia poza obszar budynku Strazy Miejskiej w Zigbicach wymiennych no$nikow
informacji a w szczegélnosci twardych dyskdw z zapisanymi danymi osobowymi i pendrive bez zgody
bezposredniego przelozonego.

7. W sytuacji przekazywania no$nikéw z danymi osobowymi poza obszar budynku Strazy Miejskiej w
Ziebicach nalezy stosowaé nastepujgce zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesyice;

b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng
droga;

c. stosowaé bezpieczne koperty depozytowe;

d. przesytke nalezy przesytac przez kuriera.

6 Zasady korzystania z Internetu

1. Pracownikom udostepnia si¢ Internet jedynie do korzystania w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego Zrddla. Pliki takie powinny by¢ Sciagane
tylko za kazdorazows zgoda Administratora Systemu Informatycznego i tylko w uzasadnionych
przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

4. Zabrania sic wchodzenia na strony, na ktdrych prezentowane sz informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposéb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupemiania formularzy
i zapamietywania haset.

6. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie si¢ odpowiedniej ikonki (ktdédka) oraz adresu www rozpoczynajacego si¢ fraza
https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktédki i sprawdzié, czy wlascicielem certyfikatu
jest wiarygodny wilasciciel.

7. Nalezy zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strone (np. na strong banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-6w, numerdw kart ptatniczych przez Internet.
Szczegdlnie tyczy sie to zadania podania takich informacji przez rzekomy bank.

8. Zabrania sie samowolnego podlaczania do komputeréw modemdw, telefonéw komédrkowych,

pendrive, ptyt CD, DVD i innych urzadzen dostgpowych. Zabronione jest tez taczenie sig¢ przy
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pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika podiaczony jest do

sieci.

7 Zasady korzystania z poczty elektronicznej

10.

11.

12.

13.

15.

16.

Przesylanie danych osobowych z uzyciem maila poza organizacje moze odbywac¢ sie tylko przez
osoby do tego upowaznione.

W przypadku przesylania danych osobowych poza organizacje nalezy wysytaé pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto
powinno by¢ przestane w inny sposéb do odbiorcy.

W przypadku zabezpieczenia plikéw hastem, obowiazuje minimum 8 znakéw: duze i mate litery,
cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem Iub inng metods, np.
telefonicznie lub SMS-em,

Uzytkownicy powinni zwraca¢ szczegolng uwage na poprawnos¢ adresu odbiorcy dokumentu.
Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci prosbe
o0 potwierdzenie otrzymania i zapoznania sie z informacja przez adresata.

Nie wolno otwiera¢ zatacznikéw typu .zip, .xIsm,, .exe w mailach. Zazwyczaj sg to ,,wirusy”, ktére
infekuja komputer oraz czgsto pozostate komputery w sieci. Po otwarciu tych zatacznikéw istnieje
wysokie ryzyko bezpowrotnej utraty danych.

Nie wolno otwiera¢ hiperlinkéw w mailach, gdyz moga to by¢ przekierowania do stron z
»wirusami”. Uzytkownik otwierajac taki hiperlink infekuje komputer oraz inne komputery w sieci.
Po ich otwarciu istnieje wysokie ryzyko bezpowrotnej utraty danych.

Nalezy zgtasza¢ Administratorowi Systemu Informatycznego przypadki podejrzanych emaili.
Uzytkownicy nie powinni rozsyta¢ ,niezawodowych” emaili w formie ,tafcuszkéw szczescia”,
np. Zyczenia Swigteczne adresowane do 230 oséb.

Podczas wysyfania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci — UDW?”. Zabronione jest rozsylanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci”.

Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.

Konta pocztowe stuzbowe s odseparowane od poczty prywatne;.

Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowigzkéw stuzbowych.

Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikow
lub innych oséb.

Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Przy korzystaniu z maila Uzytkownicy maja obowigzek przestrzegaé prawa wiasnosci

przemystowej i prawa autorskiego.
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17. Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.

18. Uzytkownik bez zgody Pracodawcy nie ma prawa wysyta¢ wiadomosci zawierajacych dane
osobowe dotyczace Pracodawcy, jego pracownikéow, klientéw, dostawcow lub kontrahentow za

posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

8 Ochrona antywirusowa

1. Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym.

2. Zakazane jest wyltgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.; Twoj
system jest zainfekowany, zainstaluj program antywirusowy”, uzytkownik obowigzany jest
poinformowac niezwlocznie o tym fakcie Administratora Systemu Informatycznego lub osobe

upowazniona.

9 Zasady zabezpieczania kluczy

1. Administrator danych upowaznia uzytkownikdéw do pobierania kluczy do pomieszczen.

2. Klucze do pomieszczen szczegdlnie chronionych np. serwerowni, archiwum pozostaja pod
osobistym nadzorem oséb upowaznionych. Dostep 0séb trzecich do tych pomieszczen odbywa sie
pod Scistym nadzorem os6b upowaznionych.

3. Klucze zapasowe przechowywane sa w miejscu bezpiecznym wyznaczonym przez Komendanta
Strazy Miejskiej w Zigbicach. Wydawanie kluczy zapasowych upowaznionym pracownikom moze
odbywac si¢ tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda oséb
uprawnionych. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwrdci¢ do depozytu.

4. W godzinach pracy klucze pozostaja pod nadzorem pracownikéw, ktorzy ponosza peing
odpowiedzialnosé za ich nalezyte zabezpieczenie.

5. Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci oséb
upowaznionych w pomieszczeniu.

6. Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf musza byé przechowywane
w zabezpieczonym miejscu.

7. Po zakonczeniu pracy, pracownicy sg zobowigzani do zabezpieczenia pomieszczen a w
szczegolnodci: wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,

wylaczenia oswietlenia, zabezpieczenia i zamknigcia okien i drzwi.
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10 Obowigzek zachowania poufnosci i ochrony danych osobowych

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowiazana do:

a) przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym w
powierzonych przez pracodawce zadaniach;

b) zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez pracodawce;

¢) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez pracodawce;

d) zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych;

e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania danych odbywa szkolenie z zasad
ochrony danych osobowych.

3. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogo$ innego.

4. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktdre nie moga
wykaza¢ si¢ jasng podstawa prawng do dostepu do takich danych.

5. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
Jakichkolwiek szczegétéw dotyczacych funkcjonowania pracy w Strazy Miejskiej w Zigbicach, w
tym informacji na temat sprzgtu i oprogramowania, z jakiego korzysta oraz informacji
kontaktowych innych, niz ogélnodostepne w materiatach zewnetrznych.

6. Obowigzek zachowania w tajemnicy danych osobowych, ktére pracownik pozyskat w trakcie

zatrudnienia w Strazy Miejskiej w Zigbicach nie gasnie wraz z rozwigzaniem stosunku pracy.

11 Zasady wspolpracy z IOD

1. Uzytkownik zobowigzany jest do wspdlpracy z IOD i udzielania mu pomocy w realizacji
powierzonych zadan, w szczegdlnosci do:

a) kontaktowania si¢ z wiasnej inicjatywy z IOD w sprawach zwigzanych z ochrong danych
osobowych, w szczegélnosci np.: zawieranie uméw, realizowanie zadan wiasnych,
projektowanie nowych rozwiazar;

b) zglaszania naruszef;

¢) zglaszania wnioskow o realizacje praw o0séb;

d) zglaszania wnioskéw o udostepnienie danych osobowych.
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12 Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez pracodawce
za naruszenie przepiséw karnych zawartych w Dyrektywie Parlamentu Europejskiego i Rady (UE)
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z
przetwarzaniem danych osobowych przez wiasciwe organy do celow zapobiegania przestgpczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czyndw zabronionych i
wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzje
ramowa Rady 2008/977/WSiSW (Dz. U. UE. L. z 2016 r. Nr 119, str. 89 z p6ézn. zm.) oraz
Ustawie z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z

zapobieganiem i zwalczaniem przestgpczosci (Dz. U. z 2019 r. poz. 125).
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Zalgcznik nr 1 do Regulaminu Ochrony
Danych Osobowych w Strazy Miejskiej
w Zigbicach

Zigbice, dn. ......ccccoennenen, 20..ccen. r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 23 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych,
wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW — (dyrektywa policyjna). — dalej DODO
— nadajg¢ upowaznienie Pani/Panu:

(stanowisko)

do przetwarzania danych osobowych w zakresie pelnionych obowigzkéw stuzbowych na zajmowanym
stanowisku. Uzyskuje Pani/Pan upowaznienie do przetwarzania danych osobowych w zakresie okreslonym
przez Komendanta Strazy Miejskiej w Zigbicach.

Jednoczesnie upowazniam Panig/Pana do przetwarzania dla potrzeb wykonywanej pracy zestawief,
ewidencji oraz rejestréw z danymi osobowymi, w ramach wyznaczonego zakresu obowiazkéw oraz petne;
ich ochrony przy zastosowaniu srodkéw technicznych i organizacyjnych wdrozonych w Strazy Miejskiej w
Zigbicach.

Réwnoczesnie zobowigzuj¢ Pana do przetwarzania danych osobowych, zgodnie z udzielonym
upowaznieniem oraz z przepisami DODO, prawem polskim, a takze z polityka bezpieczenstwa informacji
pracodawcy.

podpis osoby uprawnionej
do nadania upowaznienia
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Zatacznik nr 2 do Regulaminu Ochrony
Danych Osobowych w Strazy Miejskiej
w Zigbicach

ettt Zigbice, dn. ..o, 20, r..

(Imig, Nazwisko,Stanowisko)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznatam/em si¢ z przepisami w zakresie ochrony danych osobowych
obowigzujacymi w Strazy Miejskiej w Ziebicach, w szczegdlnosci z przepisami Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w
zwigzku z przetwarzaniem danych osobowych przez wilasciwe organy do celow zapobiegania
przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i §cigania czyndw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa
Rady 2008/977/WsiSW, ustawg o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci oraz Polityka Ochrony Danych Osobowych obowigzujacg w
Strazy Miejskiej w Ziebicach.

Zobowigzuje sie do:

*  przetwarzania danych osobowych wylacznie w zakresie i celu niezbgdnym do realizacji
powierzonych przez Pracodawce obowigzkow,

*  zachowania poufnosci danych osobowych, do ktérych mam lub bede mial/a dostep w zwigzku z
wykonywaniem obowiazkéw powierzonych przez Pracodawceg,

*  niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych
obowiazkoéw przez Pracodawcg,

*  zachowania poufnos$ci dotyczgcej sposobdéw zabezpieczenia danych osobowych,

*  ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacja, nieuprawnionym ujawnieniem, nieuprawnionym dostgpem oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze by¢

uznane przez Pracodawce za naruszenie przepiséw o ochronie danych osobowych oraz bedzie traktowane
jako naruszenie podstawowych obowigzkédw pracowniczych.

(podpis oswiadczajacego)
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Instrukcja zarzadzania
systemami informatycznymi
w Strazy Miejskie;

w Ziebicach
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1. Wstep

Instrukcja stanowi wykaz procedur oraz stosowanych srodkéw technicznych i organizacyjnych majacych

na celu, zgodnie z Art. 39 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych

w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125),

zabezpieczy¢ przetwarzane dane osobowe przed: przypadkowym lub niezgodnym z prawem zniszczeniem,

utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych oraz

nieuprawnionym dostgpem do danych osobowych.

2. Zabezpieczenia fizyczne

1.
2

Zabezpieczono dostep do kluczowej infrastruktury.

Wdrozono zasadg¢ dostgpu 0séb nieupowaznionych do miejsc przetwarzania danych wylacznie w
obecnosci osoby upowaznionej (praca personelu sprzatajgcego w godzinach pracy i w obecnosci
0s6b upowaznionych).

Rozmieszczenie komputeréw oraz kserokopiarek ogranicza dostep oséb nieupowaznionych.
Ograniczenie fizycznego dostepu do miejsc, gdzie znajdujg sie nienadzorowane gniazdka sieciowe
(np. sale konferencyjne, korytarze).

Ziacze gtéwne zabezpieczono w szafach zamykanych na klucz.

Dostgp do pomieszczeri biurowych zabezpieczono drzwiami antywtamaniowymi oraz zamykanymi
na klucz.

Dokumentacj¢ zabezpieczono w zamknigtych na klucz niemetalowych szafach. Dokumentacje
pracowniczg zabezpieczono w zamknigtych na kod metalowych szafach.

Pomieszczenia chronione sg przez system alarmowy oraz kraty.

Stosowana jest Polityka kluczy.

3. Procedura nadawania uprawnien do przetwarzania danych osobowych.

1.

Dostep do systemu informatycznego (programu, aplikacji oraz poczty elektronicznej) nadawany
Jest kazdemu uzytkownikowi w formie indywidualnego identyfikatora.

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne
konto administracyjne.

Nadawanie, zmiana, odbieranie uprawnieni uzytkownika do zasobéw i aplikacji odbywa si¢ na
polecenie przetozonych lub innych 0séb upowaznionych.

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawniefi uzytkownikowi odpowiada

Administrator Systemu Informatycznego.
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5. Powyzsza procedure wykonuje sie poprzez przestanie wniosku wedlug zatacznika o
nadanie/modyfikacje/odebranie zakresu uprawnien w systemie informatycznym e-maila przez
Komendanta Strazy Miejskiej w Ziebicach do Administratora Systemu Informatycznego z prosba
o dostep do odpowiedniego wydziatowego katalogu. W tym przypadku stosuje si¢ zataczony
wniosek o dostgp do uprawnien.

6. W przypadku zmiany stanowiska pracy lub zakresu czynnosci, przetozony osoby upowaznionej do
przetwarzania danych skiadajg wniosek wediug zalacznika o nadanie/modyfikacje/odebranie
zakresu uprawniefi w systemie informatycznym.

7. ldentyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze byc¢
przydzielany innej osobie.

8. Uzytkownikéw obowiazuje zasada pracy na wlasnym koncie. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje réwniez administratoréw
systemdw.

9. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator
systemu zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw. konta
administracyjnego "admin" dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas
powaznych zmian wprowadzanych w administrowanym systemie.

10. Stosowany jest system uwierzytelniania Windowsa z wykorzystaniem loginu i hasta.

4. Metody i Srodki uwierzytelnienia (polityka hasel)

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajacych dane osobowe maja

dostep jedynie osoby do tego upowaznione.

1. Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora i przekazywane mu w
poufny sposéb

2. Standard hasta: do komputera hasto min. 8-znakowe z uzyciem duzych liter, matych liter, cyfr oraz
znakoéw specjalnych. Zmiana hasta jest wymuszana przez system.

3. Administrator nie ma dostepu do haset uzytkownikow.

4. W sytuacji zapomnienia przez uzytkownika swojego hasta, administrator przywraca hasto do
ustawien poczatkowych i przekazuje go uzytkownikowi celem niezwlocznej pdzniejszej zmiany.

5. Zastosowano mechanizm blokady dostepu po 3 probach nieudanego logowania sie.

6. W przypadku utraty uprawnien przez osobe administrujgca systemem nalezy niezwlocznie zmienié
hasta, do ktérych miata dostep.

7. W przypadkach awaryjnych hastlo moze by¢ przekazane decyzja Administratora Systemu
Informatycznego osobie zastg¢pujacej administratora

8. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta.
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S. Utylizacja elektronicznych nosnikéow i wydrukéw oraz czyszczenie

danych

1.

Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegélnosci macierze dyskowe,
twarde dyski z danymi osobowymi ze stacji roboczych i laptopéw, pendrive, pamieci flash, dyski
SSD, ptyty DVD, telefony komérkowe, smartfony sg niszczone w sposéb fizyczny w tym réwniez
komisyjnie wedtug zatacznika z protokdfem zniszczenia uszkodzonych nosnikéw. Stosowana
metoda niszczenia, to fizyczne niszczenie (pocigcie, nawiercenie, mlotkowanie) wymontowanych
nosnikéw. Zniszczenie no$nikéw mozna zleci¢ zewnetrznej jednostce. Zniszczenie musi byé
potwierdzone protokotem zniszczenia, certyfikatem bezpieczenstwa lub nagraniem z procesu
transportu i utylizacji.

Nosniki informacji zamontowane w sprzgcie IT a w szczegdlnosci twarde dyski musza byé
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar
budynku Strazy Miejskiej w Zigbicach (np. sprzedaz lub darowizna komputeréw stacjonarnych,
laptopéw, smartfonow).

Dokumentacja papierowa niszczona jest w niszczarkach $cinkowych.

Dokumentacja papierowa niszczona jest za zgoda Archiwum Panstwowego wedtug
obowigzujgcych przepiséw prawa. Brakowanie dokumentacji moze odbywaé sie za

posrednictwem zewnegtrznej jednostki zajmujgcej sie niszczeniem dokumentacji.

6. Procedura zabezpieczenia systemu informatycznego

6.1.Bezpieczenistwo przetwarzania danych poza Straza Miejska w Ziebicach

L.

Uzytkownicy komputeréw przeno$nych wynoszonych poza obszar Strazy Miejskiej w Zigbicach
na ktorych sg przetwarzane dane osobowe sg zobowigzani do przestrzegania zasad
bezpieczenstwa.

Stosuje si¢ szyfrowanie bitlocker lub veracrypt dyskéw komputeréw przenosnych zawierajacych
dane osobowe, jesli wynoszone sg poza obszar Strazy Miejskiej w Zigbicach.

Dane osobowe na komputerach przenosnych wynoszonych poza obszar Strazy Miejskiej w
Zigbicach musza by¢ przechowywane na zaszyfrowanych partycjach.

Dyski przenosne oraz pendrive wynoszone poza budynek Strazy Miejskiej w Ziebicach musza by¢
zaszyfrowane.

Sprzgt mobilny (smartfony, tablety) zabezpieczono mechanizmem uwierzytelniania.

Sprzgt mobilny (komputery, laptopy, smartfony telefony komérkowe, tablety) wyposazony jest w

oprogramowanie umozliwiajace jego nadzor, blokowanie dostepu, czyszczenie zawartosci.
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W przypadku uzycia komputeréw przenosnych lub sprzgtu mobilnego do zdalnego dostepu do
zasobow wewnetrznej sieci przez Internet, stosuje si¢ szyfrowanie tego potaczenia z uzyciem
VPN przez Administratora Systemu Informatycznego.

W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostepu do
zasoboéw wewnetrznej sieci przez Internet uwierzytelnienia dokonuje si¢ z uzyciem loginu i

podania hasta.

6.2.Zabezpieczenia infrastruktury IT

Zastosowano blokade portéw USB, DVD, CD na stacjach roboczych.

Zabezpieczono hastem dostgp do portéw fizycznych gniazd szeregowych, USB, Ethernet celem
uniemozliwienia zmian konfiguracji przez osoby nieupowaznione.

Dokonano dezaktywacji nieuzywanych gniazd sieciowych przez wypigcie przewoddw lub
wylaczenie portow na switchu.

Drukarki z funkcjg kontroli wydrukdw.

Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane po 3
minutach nieaktywnosci uzytkownika

Ustawienie monitoréw uniemozliwiajace wglad w dane przez osoby postronne

6.3. Zabezpieczenia aplikacji

1.

o &Y

Zabezpieczono interfejsy programistyczne poprzez zmiang domyslnych logindéw i haset oraz
wylgczenie dostepu zdalnego, gdy nie jest wymagany.

Zabezpieczenie testowych wersji aplikacji poprzez zmiang domyslnych haset oraz wytaczenie
dostepu zdalnego, gdy nie jest wymagany.

Szyfrowanie baz danych.

W kluczowych aplikacjach stosuje si¢ terminacje sesji.

Stosuje sie szyfrowanie poczty wychodzacej SSL.

Dia aplikacji webowych stosowane jest szyfrowanie potaczen internetowych z uzyciem protokotu
SSL, https.

Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

Zabezpiecza sie logi systemowe przed sfalszowaniem.

7. Procedura wykonywania przegladéw i konserwacji

1.
2.

Stosowany jest system do monitoringu aktywnosci uzytkownikdw.
Administratora Systemu Informatycznego jest odpowiedzialny za monitoring, przeglad logéw

aktywnosci aplikacji, baz oraz uprawnien uzytkownikéw i administratordw.
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Administrator Systemu Informatycznego odpowiada za optymalizacj¢ zasobéw serwerowych,
wielko$ci pamigci i dyskow, optymalizacje baz danych.

Administrator Systemu Informatycznego odpowiada za sprawdzanie poprawnoéci dziatania
systemu IT, w tym: stacji roboczych, serweréw, drukarek, baz danych, aplikacji, poczty email.
Administrator Systemu Informatycznego odpowiada za identyfikacje i przyjmowanie zgtoszen o
nieprawidtowosciach w dzialaniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usuniecia.

W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio wymontowaé
dyski i wszelkie nosniki, z urzadzen mobilnych karty pamieci, usunaé dane z nosnika z uzyciem
specjalistycznego oprogramowania.

Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace upowaznieri do
przetwarzania danych (np. specjalistéw z jednostek zewnetrznych) musza byé wykonywane pod
nadzorem 0s6b upowaznionych.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewngtrzny, powinny odbywag sie na zasadach

okreslonych w szczeg6towej umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.



Zatacznik Nr 1 do Instrukcji zarzadzania RODO

w Strazy Miejskiej w Zigbicach

Zatacznik - Wniosek o nadanie/ modyfikacje/ odebranie zakresu uprawnient w systemie informatycznym

Whiosek o nadanie/ modyfikacje/ odebranie zakresu uprawnien w systemie informatycznym

Nowy uzytkownik

Modyfikacja uprawnien

Odebranie uprawnien w
systemie informatycznym

Imie i nazwisko uzytkownika:

Wydziat:

Pomieszczenie:

Stanowisko:

| Uprawnienia:

Katalog Public

Katalog Strazy Miejskiej

Inne:

Programy:

FK 2000

Finn

Lex

Bip

Strona internetowa

E-mail

Podpis elektroniczny

Inne

Uwagi:

Data i podpis bezposredniego przetozonego:

Data i podpis Informatyka:

Data i podpis IOD:




Zatacznik Nr 2 do Instrukcji zarzagdzania RODO
w Strazy Miejskiej w Ziebicach

.............................. dnia .....cooverennnl
Protokét nr ...............
zniszczenia uszkodzonych nosnikéw komputerowych
Dnia ....ccccvvvnenenn komisja powolana PIZez .........cccvicieiiivcreeeeeiciiseceseessceeeeesenes
(data) (imig, nazwisko i stanowisko osoby powotujgcej komisje)
w sktadzie:
1. PrzewodniczaCy: ....c.ccoovvvvveeivverrvriinennnn.
2. Czlonkowie: ..o,
dokonata trwatego zniszczenia nosnikéw komputerowych:
L.p. Nazwa Nr ewidencyjny Sposdb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wiasnorecznymi podpisami komisji:




Zatacznik Nr 4
Procedura postepowania z incydentami

Spis tresci
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1. Wstep

Procedura opisuje sposob reagowania na naruszenia zagrazajgce bezpieczenstwu danych osobowych. Jej

celem jest minimalizacja skutkéw wystapienia naruszenia bezpieczenstwa oraz ograniczenie ryzyka

powstania zagrozen i wystepowania zdarzen w przysztosci.

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do

przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego

ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywanych lub

w inny sposéb przetwarzanych. W szczegélnosci moze to by¢:

D

2)

3)

zdarzenie umyslne (np. kradziez danych i sprzgtu, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie danych, wlamanie do systemu informatycznego [ub pomieszczen),
zdarzenia losowe wewnetrzne (np. awaria komputera/serwera/dysku twardego/oprogramowania,
pomyiki informatykoéw, utrata danych),

zdarzenia losowe zewnetrzne (np. pozar, zalanie wodg, utrata zasilania, utrata tacznosci).

2. Postepowanie w przypadku naruszenia danych osobowych

1. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest

zobowigzany niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu. Przetozony zglasza

fakt Inspektorowi Ochrony Danych poprzez wypetnienie formularza zgloszenia.

2. Typowe sytuacje, ktdére uzytkownik powinien zgtosi¢ I0D:

D
2)
3)
4)

3)

6)
7)

$lady na drzwiach, oknach i szafach wskazuja na probe wiamania,

dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecnosé w budynku lub pomieszczeniach os6b zachowujgcych sie podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe, stwierdzone
nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze
(wydrukach), zdjeciach, ptytach CD w formie niezabezpieczonej itp,

niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na
ksero, niezamknigcie pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych,

ustawienie monitoréw pozwalajace na wglad oséb postronnych w dane osobowe,

wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy bez

upowaznienia,
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8) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektroniczne;
lub ustne;j,
9) stwierdzenie prébe modyfikacji lub modyfikacje danych, lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzaciji),

10) telefoniczne proby wyludzenia danych osobowych,

11) kradziez komputeréw lub twardych dyskéw z danymi osobowymi,

12) utrata kontroli nad kopig danych osobowych,

13) e-maile zachecajace do ujawnienia identyfikatora i/lub hasta,

14) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow,

15) hasta do systemow przechowywane w poblizu komputera,

Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych, ma obowigzek podja¢

czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczyé dowody

umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia,

W przypadku stwierdzenia naruszenia bezpieczeristwa danych nalezy zaniechaé wszelkich dziatan

mogacych utrudni¢ analize Wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé

bez uzasadnionej potrzeby miejsca zdarzenia do czasuy przybycia IOD lub innej osoby upowaznionej

przez administratora danych.

Administrator Systemu Informatycznego jest zobowiazany do informowania IOD o wszelkich

anomaliach w pracy administrowanych przez siebie urzadzefi, mogacych byé przyczyng lub skutkiem

naruszenia w zakresie danych osobowych.

IOD podejmuje nastepujgce kroki:

1) zapoznaje sie z zaistnialg sytuacja i wybiera sposéb dalszego postgpowania, uwzgledniajac

zagrozenie w prawidlowosci i ciggtosci pracy,

2) odbiera doktadng relacj¢ z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac informacje w zwigzku
z zaistniatym naruszeniem,

3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

Polecenia IOD Iub innej upowaznionej przez niego osoby wydawane w celu realizacji zadan

wynikajacych z niniejszej procedury sg priorytetowe i winny byé wykonywane niezwlocznie,

zapewniajac ochrone danych podlegajacych ochronie.

IOD dokumentuje zaistni aly przypadek naruszenia bezpieczenstwa danych, sporzadzajac raport.

Zatacznik Nr 4



9. 10D zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje
sie do cwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia

przetwarzania danych osobowych) wypetniajac rejestr naruszen i dziatan korygujacych i

zapobiegawczych.

3. Naruszenie danych osobowych— odpowiedzialnos¢

Wobec osoby, ktéra W przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego w

niniejszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi

zasadami, wszczyna si¢ postepowanie dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego

zaniechania obowiazkéw wynikajacych z niniejszego dokumentu mogg by¢ potraktowane jako cigzkie

naruszenie obowiazkoéw pracowniczych. Kara dyscyplinarna wobec osoby uchylajacej si¢ od

powiadomienia O naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie

2 aktualnie obowiazujacymi przepisami oraz mozliwosci wniesienia wobec niej sprawy z powoédztwa

cywilnego przez pracodawcg o zrekompensowanie poniesionych strat.

4. Zglaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych administrator bez zbgdnej zwtoki — w miarg
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je Urzgdowi
Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci o0séb fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uplywie 72 godzin dotacza si¢ wyjasnienie przyczyn opéznienia.

2. Zgloszenie, O ktérym mowa powyzej, musi co najmniej:

1) opisyWaé charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac kategorie i przyblizona liczbg 0séb, ktérych dane dotycza, oraz kategorie i przyblizong
liczbe wpisow danych osobowych, ktérych dotyczy naruszenie,

2) zawieraé imig i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie
innego punktu kontaktowego, od ktorego mozna uzyskac wiecej informacji,

3) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych,

4) opisywac érodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania

jego ewentualnych negatywnych skutkow.

Zatacznik Nr 4



(O8]

Jezeli — i w jakim zakresie — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udzielaé
sukcesywnie bez zbednej zwloki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta

musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania przepiséw RODO.

Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktérej dane dotycza, o
takim naruszeniu. Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony
danych osobowych.

Zawiadomienie, nie jest wymagane, w nastepujacych przypadkach:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci $rodki takie jak
szyfrowanie, uniemozliwiajace dostep osobom nieuprawnionym do tych danych osobowych,

2) administrator zastosowat nastgpnie $rodki eliminujgce prawdopodobiefistwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza,

3) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby, ktérych dane

dotycza, zostajg poinformowane w rownie skuteczny sposéb.



Zatacznik Nr 1 do Procedury

postgpowania z incydentami

Formularz zgloszenia naruszenia Inspektorowi Ochrony Danych

Osoba powiadamiajaca o naruszeniu oraz nazwa
komorki organizacyjnej

Lokalizacja zdarzenia (nr pokoju, nazwa
pomieszczenia, okreslenie  komputerowego
stanowiska roboczego, nazwa programu lub
aplikacji itp.) oraz data zdarzenia:

Rodzaj naruszenia i okreslenie okolicznosci mu
towarzyszacych:

Podjete dziatania:

(podpis pracownika) (podpis IOD)
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Procedura realizacji praw osob, ktorych
dane dotyczg

Spis tresci
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1 Wstep

1. Administrator danych weryfikuje i zapewnia mozliwos¢ efektywnego wykonania praw podmiotu,
zapewniajgc jednoczesnie odpowiednie warunki, aby prawa podmiotu byly realizowane niezwtocznie, w
spos6b wymagany przez Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiagzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych,
wykrywania i §cigania czyndéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajgca decyzj¢ ramowa Rady 2008/977/WSiSW (Dz. U. UE. L. 22016 r. Nr 119,
str. 89 z pdzn. zm.). oraz Ustawe z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych

w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125).

2. Osobie, ktorej dane dotycza przyshuguja prawa na mocy art. 22-25 Ustawy z dnia 14 grudnia 2018 r. o
ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestgpczosci
(Dz. U.z2019 . poz. 125). :

- prawo dostepu do swoich danych,

- prawo do uzupetnienie, uaktualnienie lub sprostowanie danych osobowych - w przypadku gdy dane te sa
niekompletne, nieaktualne lub nieprawdziwe;

- prawo do usuniecia danych osobowych - w przypadku gdy dane te zostaty zebrane lub sg przetwarzane z
naruszeniem przepisow,

- prawo ograniczenia przetwarzania danych.

ADO podejmuje odpowiednie srodki aby w zwieztej, przejrzystej, zrozumiatej i tatwo dostgpnej formie,
jasnym i prostym jezykiem udzielié¢ osobie ktérej dane dotycza wszelkich informacji dotyczacych

realizacji jej praw.

3. Ze wzgledu na wykonywanie zadan realizowanych w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej Komendantowi Strazy Miejskiej jako Administratorowi niektére prawa
osoby, o ktérych mowa w art. 22-25 moga nie mie¢ zastosowania lub mogg by¢ ograniczone na podstawie
Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z

zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125) lub przepiséw szczegdlnych.

4. Administrator Danych utatwia podmiotowi danych realizacje jego praw wskazanych w art. 22-25
Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125). Przyjmuje sie nastgpujace
sposoby przekazywania informacji stuzace utatwianiu zgtaszania zadan:

Adres mailowy: straz_miejska@ziebice.pl , iod@ziebice.pl

Osobiscie lub listownie na adres siedziby Administratora: Komendant Strazy Miejskiej w Ziebicach, Plac

Strazacki nr 8, 57-220 Zigbice.
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2 Odnotowywanie zgloszen

1. W ramach zgtoszonych zadan i odpowiedzi Komendant Strazy Miejskiej w Ziebicach (lub upowazniony
pracownik) bedzie odnotowywaé m.in. wplyw zadania (kto, kiedy, jakiej tresci i w jaki sposéb) i
udzielenia odpowiedzi na zadanie (kto, kiedy, jakiej tresci, w jaki sposéb) a takze sposéb speinienia
obowiazku wskazujac przy tym termin realizacji prawa podmiotu. Rejestr realizacji praw stanowi

zalgcznik nr 2.

2. Kazdy pracownik do ktérego trafia zadanie w ramach prawa podmiotu jest zobowigzany do
niezwlocznego poinformowania o tym Komendanta Strazy Miejskiej w Ziebicach (lub upowaznionego
pracownika) i przekazania mu tresci zadania. Komendant Strazy Miejskiej w Ziebicach (lub upowazniony
pracownik) ocenia komunikat pod katem zgodnosci z przepisami Ustawy z dnia 14 grudnia 2018 r. o
ochronie danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci
(Dz. U. 22019 1. poz. 125).

Inspektor Ochrony Danych jest punktem kontaktowym dla 0sdb, ktérych dane dotycza. Osoby te, moga
kontaktowac sig z Inspektorem Ochrony Danych we wszystkich sprawach zwigzanych z przetwarzaniem

ich danych osobowych oraz z wykonywaniem przystugujacych im praw.

3. 10D nie moze by¢ odpowiedzialny za podejmowanie decyzji co do tego czy zadanie uwzglednié i w jaki

sposob. W tym zakresie Administrator Danych powinien konsultowa¢ sig z IOD.

4. Komendant Strazy Miejskiej w Zigbicach ostatecznie decyduje o tym czy pozytywnie zrealizowaé
zadanie. Osoba technicznie realizujgca wniosek odpowiada wylacznie za techniczny aspekt realizacji praw
(dziata na polecenie wiasciciela procesu).
5. Upowazniony pracownik lub IOD:
a) kieruje zadanie do wiasciciela procesu w celu podjecia decyzji co do sposobu realizacji zadania;
b) kieruje zadanie (w oparciu o decyzje whasciciela procesu) do osoby wykonujacej technicznie
zadanie;
c) prowadzi korespondencje z osoba zadajaca (chyba, ze prowadzi jaIoD);

d) wypelnia ewidencje praw podmiotéw.

3 Schemat zalatwienia sprawy

1. Po otrzymaniu zadania upowazniony pracownik lub 10D (przy wspdtpracy z wiascicielem procesu)
rejestruje zadanie w ewidencji praw podmiotéw:
a) weryfikuje rodzaj zadania i w razie watpliwosci prosi osobe, zadajgcg o podanie dodatkowych
informacji umozliwiajacych sprecyzowanie zadania;

b) ustala w ramach jakiej kategorii podmiotéw nalezy identyfikowaé zgtaszajacego;
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c) na podstawie wykazu czynno$ci przetwarzania okresla si¢ jaki zakres danych jest istotny z punktu

widzenia identyfikacji danych osoby zgtaszajacej zadanie (odszukania tych danych i przypisania

do wyodrebnionej osoby) oraz weryfikacji tozsamosci osoby zadajacej Np. jezeli okreslong osobg

identyfikujemy poprzez adres e-mail proszenie o PESEL celem weryfikacji tozsamosci stanowi¢

bedzie przetwarzanie danych nadmiarowych. Dana osoba fizyczna moze by¢ identyfikowana w
ramach réznych procesow poprzez inny zestaw danych osobowych .

W ramach powyzszych czynnosci nalezy konsultowa¢ si¢ z I0D.

2. Jezeli Administrator bedzie mogt wykazaé, ze nie jest w stanie zidentyfikowa¢ osoby, ktérej dane
dotycza, w miare mozliwosci informuje o tym osobg, ktorej dane dotycza. W takim przypadku osoba,
ktérej dane dotycza, w celu wykonania praw jej przystugujacych bedzie musiata dostarczy¢ dodatkowe
informacje pozwalajgce ja zidentyfikowaé. Dodatkowo, Administrator moze zazada¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotycza, jesli bedzie miat

uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajacej zadanie.

3. Niedopuszczalne jest przekazywanie informacji zwrotnej przed zweryfikowaniem tozsamosci. Proszac o
dodatkowe dane np. w celu sprecyzowania zadania, w celu identyfikacji lub weryfikacji tozsamosci nalezy
wyraznie poinformowaé osobe zadajaca o celu pozyskania tych dodatkowych informacji (mozna réwniez
wyznaczy¢ dodatkowy termin na ich przekazanie) oraz wskazaé, ze bez tych informacji realizacja praw w
catosci lub w czeéci nie bedzie mozliwa. Weryfikacja tozsamosci nie moze prowadzi¢ do gromadzenia
danych w sposéb nadmierny i musi by¢ adekwatna do poziomu ryzyka. W toku realizacji praw podmiotow
danych odpowiednie moze okaza¢ sig¢ zaczerpnigcie opinii IOD.

Nalezy zawsze weryfikowaé podstawe umocowania, gdy osoba zadajaca wskazuje, ze dziata w imieniu

innego podmiotu.

4, W nastgpnej kolejnosci nalezy:

a) sprawdzi¢, czy zadanie jest mozliwe do zrealizowania oraz czy nie zachodza przestanki
wylaczajace mozliwosé realizacji zadania, ewentualnie przestanki pobrania oplaty;

b) zweryfikowal czas oraz §rodki potrzebne na realizacje zadania, a takze kto bedzie
odpowiedzialny za techniczng obstuge zadania oraz podjgcia decyzji o sposobie realizacji
zadania;

c) jezeli zadanie jest zasadne nalezy przekaza¢ odpowiedz podmiotowi, ktéry wnidst zadanie,
wskazujac sposob oraz termin realizacji zadania;

d) odnotowac sposéb realizacji zadania ewidencji praw podmiotdw.

5. Nalezy uwzglednié, iz informacji udziela si¢ na piSmie lub w inny sposéb, w tym w stosownych
przypadkach — elektronicznie. Dotyczy to zaréwno budowy standardowego komunikatu jak i w ramach
realizacji zindywidualizowanych zadan. Ustne przekazywanie informacji nalezy uznaé za wyjatek (jezeli

osoba, ktdrej dane dotycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami
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potwierdzi si¢ tozsamo$¢ osoby, ktérej dane dotycza). Ustne udzielenie informacji powinno zostaé

odnotowane w celu zapewnienia rozliczalnosci.

6. Odpowiadajac na zadanie nalezy uwzgledni¢ sposéb zgloszenia zadania. Jesli osoba, ktorej dane
dotycza, przekazala swoje zadanie elektronicznie, w miare mozliwosci informacje takze sa przekazywane
elektronicznie, chyba ze osoba, ktérej dane dotycza, zazada innej formy. Jezeli osoba, ktoérej dane dotycza,
zwraca si¢ o kopi¢ drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie

stosowang drogg elektroniczna.

7. Realizacja praw jest co do zasady wolna od oplat. Jezeli zadania osoby, ktérej dane dotycza, sa
ewidentnie nieuzasadnione lub nadmierne, w szczegélnosci ze wzgledu na swoj ustawiczny charakter,
administrator moze:

- pobra¢ rozsgdng optate, uwzglgdniajac administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjecia zgdanych dziatan;

- odméwi¢ podjecia dziatan w zwigzku z zadaniem.

Obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter, spoczywa na

administratorze.

8. Wniosek dotyczacy praw osoby, ktdrej dane dotycza co do zasady realizowany jest niezwlocznie i
zalezy od stopnia skomplikowania jak réwniez jest zréznicowany w zaleznosci od kategorii obowigzkdow

wobec niego.

4 Informacje o prawie do wniesienia skargi do organu nadzorczego

Kazda osoba, ktérej dane dotycza, ma prawo wnies¢ skarge do organu nadzorczego, w szczegdlnosci w
panstwie czlonkowskim swojego zwyklego pobytu, swojego miejsca pracy lub miejsca popetnienia
domniemanego naruszenia, jezeli sadzi, ze przetwarzanie danych osobowych jej dotyczace narusza
Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 . w sprawie ochrony
oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy do celow
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowa Rady 2008/977/WSiSW (Dz. U. UE. L.z 2016 1. Nr 119, str. 89 z pdzn. zm.).

Organ nadzorczy, do ktérego wniesiono skarge, informuje skarzacego o postgpach i efektach
rozpatrywania skargi, w tym o mozliwosci skorzystania z sadowego srodka ochrony prawnej na mocy art.
50 DODO.

Kazda osoba fizyczna ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy

uzna iz przetwarzanie danych osobowych jej dotyczacych narusza przepisy DODO.
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W celu skorzystania z przystugujacych praw osoba ktérej dane dotycza powinna dostarczy¢ do
Administratora wniosek:
Osobiscie / pisemnie: Komendant Strazy Miejskiej w Zigbicach, Plac Strazacki 8, 57-220 Zigbice
Elektronicznie: e-mail na adres: iod@ziebice.pl
Za posrednictwem ePuap przy wykorzystaniu np. wzoru ,pismo ogélne do podmiotu

publicznego”

5 Wspoélpraca z innymi podmiotami.

1. W przypadku powierzenia danych przez Administratora procesor powinien wspoméc Administratora
Danych w realizacji praw podmiotu. Stuzy¢ temu ma weryfikacja procesora zgodnie z art. 34 Ustawy z
dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i

zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125).

2. Gdyby dochodzito do wspotadministrowania danymi, kwesti¢ realizacji praw podmiotu uzgadnia si¢ z
pozostatymi wspdtadministratorami ustalajgc odpowiednie zakresy swojej odpowiedzialnosci, chyba ze
przypadajace im obowiazki i ich zakres okresla prawo UE lub prawo panstwa cztonkowskiego. Wskazane
uzgodnienia musza odzwierciedla¢ zakresy obowiazkéw wspétadministratoréw oraz relacje pomiedzy
nimi a podmiotami, ktérych dane dotycza. Zasadnicza tre$¢ uzgodnien jest udostgpniana podmiotom,

ktérych dane dotycza.

6 Tryb Odwolawczy

W przypadku nie podjecia dziatan w zwigzku z 2zadaniem osoby, ktérej dane dotycza
Administrator informuje osobe, ktérej dane dotycza, o powodach nie podjgcia dziatan oraz o
mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych na adres ul.

Stawki 2 00-193 Warszawa oraz skorzystania ze srodkéw ochrony prawnej przed sadem.

7 Dodatkowe informacje

1. Zadania podmiotéw danych sg rozpoznawane w spos6b najbardziej korzystny dla podmiotéw danych, a

w razie uzasadnionych watpliwosci uzyskiwane sg dodatkowe informacje.
2. Podstawa prawna:

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe organy do celow
zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania i §cigania czyndéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowg Rady 2008/977/WSiSW (Dz. U. UE. L. z 2016 r. Nr 119, str. 89 z p6zn. zm.). zwanym
wyzej "rozporzadzeniem 2016/680", DODO.
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Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku z

zapobieganiem i zwalczaniem przestgpczosci (Dz. U. z 2019 r. poz. 125).

8 Prawo dostepu do danych.

1. Prawo dostepu do danych obejmuje mozliwosé:
- uzyskania od administratora potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace;
- uzyskania katalogu informacji zgodnych z art. 23 Ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci (Dz.

U.z2019 r. poz. 125).

2. Podmiot danych ma takze prawo do uzyskania kopii danych.

3.Prawo dostgpu do danych obejmuje wszystkie dane ktére dotycza zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej, tacznie z danymi zaobserwowanymi i wywnioskowanymi na jej temat.

4. Nalezy weryfikowa¢ zawsze czy prawo do uzyskania kopii moze niekorzystnie wplywaé na prawa i
wolnosci innych os6b, w tym wilasnosé intelektualna, w szczegélnosci na prawa autorskie chronigce
oprogramowanie. Wzgledy te nie powinny jednak skutkowaé odmowa udzielenia osobie, ktérej dane

dotyczg, jakichkolwiek informacji.

5. Jezeli Administrator Danych bedzie przetwarza¢ duze ilosci informacji o osobie, ktérej dane dotycza,
powinien on mie¢ mozliwo$¢ zazadania, przed podaniem informacji, by osoba, ktérej dane dotycza,
sprecyzowata informacije

lub czynnosci przetwarzania, ktorych dotyczy jej zadanie.

6. Jezeli osobie, ktérej dane dotycza, nie mozna poda¢ pochodzenia danych osobowych, poniewaz

korzystano z r6znych zrodet, informacje nalezy przedstawié w sposéb ogélny.

7. Nalezy pamigtaé, ze osoba, ktérej dane dotycza, moze zadaé realizacji wszystkich przystugujacych jej
praw takze w odniesieniu do danych zarchiwizowanych juz przez administratora. Mogg byé one
realizowane przez podmiot danych zaréwno osobiscie, jak i przez jego przedstawiciela ustawowego czy

petnomocnika.

9 Prawo sprostowania danych.

. Dopuszcza si¢ dwie formy sprostowania danych: sprostowanie rozumiane jako poprawienie
nieprawidtowych danych oraz sprostowanie rozumiane jako uzupetnienie niekompletnych danych, a wiec

przedstawienie dodatkowych informacji.
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2. Uzupetnienie danych nie moze obejmowaé danych, ktére bytyby nadmierne, tj. takich, ktére nie
spetniatyby wskazanej wyzej przestanki niezbednosci — stanowitoby to naruszenie zasady minimalizacji

danych. Przedmiotem uzupelnienia nie moga by¢ tez dane, ktére sa nieprawidiowe.

3. Administrator Danych ma obowigzek poinformowaé o sprostowaniu danych osobowych, ktérego
dokonat w ramach zadania podmiotu danych, kazdego odbiorcg, ktéremu ujawniono dane osobowe, chyba
ze okaze sie to niemozliwe lub bedzie wymagaé niewspdimiernie duzego wysitku. ,,Ujawnienia” danych
rozumiane sa szeroko, jako jakiekolwiek mozliwosci zapoznania si¢ z danymi osobowymi. Administrator
Danych ma obowiazek informowac osobe, ktdrej dane dotycza, o tych odbiorcach, jezeli osoba, ktérej

dane dotycza, tego zazada.

10 Prawo do usuniecia danych

1. Zadanie usuniecia danych nalezy wnikliwie analizowaé¢ pod katem aktualnosci przestanek
wylaczajacych mozliwosé usuniecia danych. Administrator Danych nie ma obowiazku usuwa¢ danych
jezeli jest to niezbedne:

- do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa UE lub prawa
panstwa cztonkowskiego, ktéremu podlega administrator;

- do ustalenia, dochodzenia lub obrony roszczen.

2. Analizujac podstawy odmowy zadania usunigcia danych nalezy odwota¢ si¢ do rejestru czynnosci i

opisanych w nim celdéw przetwarzania danych.

3. Nalezy okresli¢ techniczng mozliwosé usunigcia danych w razie uzasadnionego zadania usunigcia

danych osobowych. Dotyczy to zaréwno pojedynczych danych jak i catych zbioréw.

4. Nalezy zidentyfikowaé powigzania pomigdzy bazami danych, ktdre moga uniemozliwi¢ usuwanie
danych osobowych. Samo rozproszenie danych pomiedzy réznymi bazami czy systemami nie wyklucza

mozliwo$ci zadania usuniecia wszystkich danych.

5. Jezeli Administrator Danych upublicznit dane osobowe, a ma obowigzek usunaé te dane osobowe, to —
biorac pod uwage dostepna technologie i koszt realizacji — obowiazany jest podja¢ rozsadne dziatania, w
tym $rodki techniczne, by poinformowaé¢ innych administratoréw przetwarzajacych te dane osobowe, ze
osoba, ktorej dane dotycza, zada, by administratorzy ci usungli wszelkie tacza do tych danych, kopie tych

danych osobowych lub ich replikacije.

6. Jezeli usuniecie danych moze utrudnié¢ realizacj¢ innych praw to nalezy o tym poinformowa¢ podmioty

zadajace usuniecia.
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11 Prawo do ograniczenia przetwarzania.

1. Nalezy przesadzi¢ w jaki techniczny sposéb realizowane bedzie prawo do ograniczenia przetwarzania.

2. Wsro6d metod pozwalajgcych ograniczyé przetwarzanie danych osobowych znajduja sie miedzy innymi:
- czasowe przeniesienie wybranych danych osobowych do innego systemu przetwarzania,
- uniemozliwienie uzytkownikom dostepu do wybranych danych,

- czasowe usunigcie opublikowanych danych ze strony internetowe;.

3. Fakt ograniczenia przetwarzania danych osobowych nalezy wyraznie zaznaczyé w systemie (jezeli dane

osobowe sg przetwarzane w systemie).

4. Przed uchyleniem ograniczenia przetwarzania informuje si¢ o tym osobe, ktérej dane dotycza, ktéra

zadata ograniczenia przetwarzania.

5. Administrator Danych informuje o ograniczeniu przetwarzania danych osobowych, ktérego dokonat w
ramach zgloszonego zadania, kazdego odbiorcg, ktéremu ujawniono dane osobowe, chyba ze okaze si¢ to
niemozliwe lub bedzie wymagaé niewspotmiernie duzego wysitku. ,,Ujawnienia” danych nalezy rozumieé

szeroko, jako jakgkolwiek mozliwosé zapoznania si¢ z danymi osobowymi.

6. Jezeli osoba, ktérej dane dotycza, tego zazada, Administrator informuje osobe, ktorej dane dotycza, o

tych odbiorcach.



Zatacznik Nr 1 do Procedury realizacji praw oséb,
ktorych dane dotycza

(miejscowosc, data)
Whniosek osoby, ktérej dane dotyczq

Komendant Strazy Miejskiej
w Zigbicach

Plac Strazacki 8

57-220 Ziegbice

Imie i nazwisko wnioskodawcy

Adres korespondencyjny

PESEL

Dane kontaktowe (Tel. e-mail)

Zakres zgdania:
a prawo do informacji i kopii danych

b prawo do sprostowania danych

c prawo do usuniecia danych

d prawo do ograniczenia przetwarzania

Jakich danych wniosek dotyczy

Jezeli to mozliwe, prosimy o
wskazanie rodzaju §wiadczonej na
Pani/Pana rzecz ustugi lub innej
informacji zwigzanej z
przetwarzaniem Pani/Pana danych
przez nasza Urzad.

Prosimy okresli¢ mozliwe daty lub
ramy czasowe, w ktérych dane
zostaly nam przekazane, jak
réwniez rodzaje dokumentow na
ktérych dane zostaly podane np.
umowy, lub wszelkie inne
informacje, ktére umozliwia nam
zlokalizowanie Pani/Pana danych.

Ja nizej podpisany, potwierdzam, ze informacje podane w niniejszym wniosku sa prawidlowe oraz ze jestem
osoba, ktérej dane dotycza, i ktérej dane zostaty podane w niniejszym formularzu. Przyjmuje do wiadomosci, ze
Administrator musi potwierdzi¢ moja tozsamo$¢ i dlatego moze zaistnie¢ konieczno$¢ ponownego
skontaktowania sie ze mna w celu uzyskania dalszych informacji potrzebnych do potwierdzenia tozsamosci lub
zlokalizowania danych osobowych, o ktére wnioskuje. Rozumiem, ze moj wniosek nie bedzie skuteczny,
dopdki nie przekaze wszystkich potrzebnych informacji do jego rozpatrzenia i przygotowania odpowiedzi.

(data i podpis wnioskodawcy)

10
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Zatgcznik nr 6

POLITYKA CZYSTEGO BIURKA I EKRANU
W STRAZY MIEJSKIEJ W ZIEBICACH

Niniejsza Polityka Czystego Biurka obowigzuje wszystkich pracownikéw zatrudnionych w Strazy

Miejskiej w Zigbicach.

Za pracownika uwaza si¢ kazdg osobg zatrudniong na podstawie umowy o prace, a takze kazda osobe
fizyczng wykonujaca pracg na innej podstawie niz stosunek pracy, praktykanta, stazyste oraz
wolontariusza, jak réwniez osobg prowadzacg jednoosobowa dzialalnos¢ gospodarcza, wspétpracujaca

z pracodawca.

Pracodawcg jest Urzad Miejski w Zigbicach, z siedziba przy ul. Przemystowa 10, 57-220 Ziebice,

ktérego kierownikiem jest Burmistrz Ziebic.

Pomieszczenia w ktorych realizowane sa czynnosci przetwarzania danych chronionych musza by¢
zamykane na klucz. Miejsca (np. szafy, szuflady w biurku itp.) przeznaczone do przechowywania
danych chronionych takze musza by¢ zamykane na klucz. Miejsca te mogg byé otwarte tylko na czas

niezbedny do wykonania biezacych zadan, a nastepnie zostajg zamkniete.

Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére sg

mu niezbedne do realizacji biezgcych zadan.

Kazdy komputer musi mie¢ aktywny wygaszasz ekranu z dostgpem do danych po podaniu hasta,
wylgczajacy si¢ automatycznie po okreslonym czasie bezczynnosci uzytkownika. Dodatkowo przed
pozostawieniem wigczonego komputera bez nadzoru uzytkownik jest zobowiazany wywolaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowaé sie z systemu badz z

programu.

Po zakonczonej pracy pracownik zobowigzany jest umiesci¢ wszystkie dokumenty zawierajace dane
chronione w zamykanych na klucz szafach i biurkach. Klucze do tych miejsc pozostaja w wylgcznej
dyspozycji pracownika Strazy Miejskiej w Ziebicach. Po zakoficzonej pracy pracownik zobowigzany

jest wylaczy¢ komputer oraz monitor.

Niedopuszczalne jest pozostawianie otwartego pomieszczenia stuzbowego, zaréwno w godzinach
pracy, jak i po jej zakonczeniu, jesli nie pozostaje w nim osoba uprawniona. Po zakoficzeniu dnia
pracy, ostatni pracownik opuszczajacy pomieszczenie jest zobowigzany zamkngé wszystkie okna i

drzwi oraz zgodnie z obowigzujacymi ustaleniami, zabezpieczy¢ klucze do pomieszczenia.
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Zatacznik nr 6

Po zakonczonej pracy pracownik zobowigzany jest umiesci¢ laptopa w zamykanej na klucz szafie.

W sytuacjach naglych, zwigzanych w szczegélnosci ze stanem zdrowia pracownika lub sytuacja
polegajaca na przedtuzajacej si¢ nieobecnosci na stanowisku pracy, za realizacje postanowien
niniejszego dokumentu w jego imieniu odpowiadajg solidarnie pracownicy, przebywajacy w tym

samym pomieszczeniu stuzbowym.

Wydruki robocze zawierajgce informacje chronione, btgdne lub zdezaktualizowane musza by¢
niezwlocznie bezpowrotnie niszczone przy uzyciu niszczarki do papieru lub w inny sposob,
zapewniajacy skuteczne ich usunigcie lub anonimizowanie. Kazdy uzytkownik odpowiada za
przetwarzane przez niego zasoby. Zasoby te przeznaczone sg do realizacji celéw stuzbowych.

Wykorzystywanie ich w innym celu niz stuzbowy jest bezwzglednie zabronione.
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Zatacznik Nr 7

Polityka kluczy

Polityka kluczy obejmuje pomieszczenia Strazy Miejskiej w Ziebicach przy Placu Strazackim 8,
57-220 Zigbice.

Obowigzuje pigciodniowy tydzien pracy, od poniedziatku do pigtku, w godzinach 7:00-15:00
Dostep do pobierania kluczy do biur Strazy Miejskiej w Zigbicach maja wytacznie osoby
upowaznione przez Komendanta Strazy Miejskiej w Zigbicach. Osoby upowaznione do posiadania
kluczy to:

a) Bartosz Kulin — starszy inspektor Strazy Miejskiej

b) Stanistaw Sala — starszy inspektor Strazy Miejskiej

¢) Mariusz Kopcinski — starszy inspektor Strazy Miejskiej

d) Andrzej Tomczuk — starszy inspektor Strazy Miejskiej

Dostep do odblokowania alarmu do pomieszczen szczegdlnie chronionych w budynku Strazy
Miejskiej w Zigbicach majg wylacznie osoby upowaznione przez Komendanta Strazy Miejskiej w
Ziebicach.

Klucze zapasowe przechowywane sa w sejfie w pokoju nr 13 Urzedu Miejskiego w Zigbicach.
Wydawanie kluczy zapasowych moze odbywac si¢ tylko w uzasadnionych sytuacjach oraz
przypadkach awaryjnych za zgoda kierownika jednostki. Klucze zapasowe po ich wykorzystaniu
nalezy niezwlocznie zwrécié do sejfu.

Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane (symbol
wydziatu oraz numer szafki).

W godzinach pracy klucze pozostaja pod nadzorem pracownikéw, ktérzy ponosza petna
odpowiedzialnosé za ich nalezyte zabezpieczenie.

Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci oséb
upowaznionych w pomieszczeniu.

Po zakonczeniu pracy klucze stuzace do zabezpieczenia biurek i szaf muszg byé przechowywane

w zabezpieczonym miejscu.

. Po zakonczeniu pracy pracownicy sa zobowigzani do zabezpieczenia pomieszczen a w

szczegolnosci wytgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
wylaczenia o$wietlenia, zabezpieczenia i zamkniecia okien i drzwi.

Naruszenie zasad polityki kluczy moze spowodowaé wyciagniecie konsekwencji wynikajacych z
art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2020 r. poz. 1320 z pézn.
zm.). oraz z art. 363 § 1 Ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. 22020 r.

poz. 1740 z pézn. zm.).



