ZARZADZENIE NR £.232/2020
BURMISTRZA ZIEBIC

zdnia ... 24..99 2020z

W sprawie

wprowadzenia Polityki Ochrony Danych Osobowych

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z

2020 r. poz. 713) i art. 24 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pézn. zm.)

zarzadzam, co nastepuje:

§1.

W Urzedzie Miejskim w Zigbicach wprowadza sie:

1.

»Polityke Ochrony Danych Osobowych” co stanowi zatacznik nr 1 do niniejszego

zarzadzenia,

~Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim w Zigbicach”, co stanowi

zalgcznik nr 2 do niniejszego zarzadzenia;

~Instrukcje zarzgdzania RODO w Urzedzie Miejskim w Ziebicach”, co stanowi zatacznik nr

3 do niniejszego zarzgdzenia;
»Polityke kluczy”, co stanowi zatacznik nr 4 do niniejszego zarzadzenia;

~Procedure postgpowania z incydentami”, co stanowi zalacznik nr 5 do niniejszego

zarzadzenia;

~Procedur¢ realizacji praw osob, ktérych dane dotyczg” co stanowi zatgcznik nr 6 do

niniejszego zarzadzenia;

»Regulamin funkcjonowania monitoringu wizyjnego w budynku Urzedu Miejskiego w

Zigbicach”, co stanowi zatgcznik nr 7 do niniejszego zarzadzenia.

§ 2.

Zobowiazuje wszystkich pracownikéw Urzedu Miejskiego w Zigbicach do stosowania i

przestrzegania dokumentacji o ktérej mowa w § 1.



§ 3.

Traci moc zarzadzenie Burmistrza Zigbic nr 99/2016 Burmistrza Ziebic z dnia 17 czerwca 2016
roku w sprawie wprowadzenia Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem

Informatycznym w Urzedzie Miejskim w Zigbicach.
§ 4.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Zigbice.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Polityka Ochrony Danych Osobowych
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Burmistrza Ziebic
z dnia....24.0.9...2020 r

1. Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE i RE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych (RODO).

Administratorem przetwarzajacym dane jest: Burmistrz Zigbic, z siedziba w Urzedzie Miejskim w
Zigbicach ul. Przemystowa 10, 57-220 Ziebice.

Polityka stanowi jeden ze s$rodkéw organizacyjnych, majacych na celu wykazanie, ze

przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

1.1 Definicje
Administrator (danych) - oznacza osobg¢ fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania

danych osobowych.

Anonimizacja - zmiana danych osobowych w wyniku ktérej dane te traca charakter danych

osobowych.

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalna poprzez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny,
dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej czynnikow
specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego, ekonomicznego,

kulturowego lub spotecznego.

Inspektor Ochrony Danych (Inspektor Ochrony Danych Osobowych, IOD) - to osoba
formalnie wyznaczona przez Administratora w celu informowania i doradzania Administratorowi,
podmiotowi przetwarzajagcemu, pracownikom w zakresie obowigzujacego prawa o ochronie
danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako

punkt kontaktowy dla 0séb przetwarzanych i organu nadzorczego.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych.



Zatacznik Nr 1 do zarzadzenia Nr/.(.a:’Z/ZOZO
Burmistrza Ziebic
2 dnia. 2409 2050+

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest
wymagany przez obowiazujace prawo i jesli to konieczne, z uczestnictwem inspektora ochrony
danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobiefistwo wysokiego ryzyka
dla praw i wolnosci 0séb fizycznych jako rodzaju przetwarzania danych osobowych i zachodzi
wraz z wykorzystaniem nowych technologii, biorac pod uwage charakter, zakres, kontekst i cele
przetwarzania. Proces ten musi oceni¢ wptyw planowanych operacji przetwarzania na ochrone

danych osobowych.

Odbiorca - oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,

ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego czy jest strong trzecia.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu

ograniczenia ich przysztego przetwarzania.

Przetwarzanie danych osobowych - to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacj¢ lub zmiang, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisjg, rozpowszechnianie lub udostepnianie w inny sposéb, wyréwnanie lub

potaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych.
Podmiotem danych - jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Podmiot przetwarzajacy (Procesor) - to osoba fizyczna lub prawna, organ publiczny, agencja

lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu administratora.

Profilowanie — jest dowolng formg zautomatyzowanego przetwarzania danych osobowych, ktéra
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowar,

wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb, (np. poprzez
zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk i
numer6éw), pod warunkiem, ze takie dodatkowe informacje sa przechowywane oddzielnie i
podlegajg $rodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie sg

przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.



Zatacznik Nr | do zarzadzenia Nr (4.35../2020
Burmijstrza Ziebic
z dnia..X/.{«..k(.). ........ 2020 r

Szczegélne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych, dane
genetyczne, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane
dotyczace zdrowia, dane dotyczace zycia seksualnego osoby Iub orientacje seksualng. W
zaleznosci od obowiazujacego prawa, szczegélne kategorie danych osobowych mogg réwniez
zawiera¢ informacje o S$rodkach zabezpieczenia spotecznego lub  postepowaniach

administracyjnych i karnych oraz o sankcjach.

Rejestr czynno$ci przetwarzania danych — zestawienie czynnosci, ktére monitoruje w jaki
sposéb wykorzystuje si¢ dane osobowe. Czynnosci te sa wykonywane w sposdb zbiorczy, w
zwigzku z celem, w jakim te czynno$ci sg podejmowane. W rejestrze czynnosci przetwarzania
danych zamieszcza si¢: nazwe¢ czynnosci, cel przetwarzania, opis kategorii oséb oraz danych,
podstawe prawna przetwarzania, sposéb zbierania ddanych, informacje o przekazaniu danych

poaz UE, spos6b zbierania danych.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119 z 04.05.2016).

Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne, $wiadome
i jednoznaczne wskazanie osoby, ktérej dane dotycza, za pomocg o$wiadczenia lub wyraznego
dziatania potwierdzajacego, ktére wyraza zgode na przetwarzanie danych osobowych z nim

zwigzanych. Zgoda musi by¢ udokumentowana we witasciwy sposdb, aby ja udowodnic.

1.2 Zakres Polityki

Polityka zawiera:

1. Opis zasad ochrony danych obowiazujgcych pracownikéw Urzedu Miejskiego w

Ziebicach, ktérym kieruje Burmistrz Zigbic.

2. Odwotania do innych dokumentéw wewnetrznych uszczegdtawiajacych konkretne
procedury, regulaminy lub instrukcje dotyczace poszczegdlnych obszaréw z zakresu
ochrony danych osobowych wymagajacych doprecyzowania w odrebnych dokumentach.
Dokumenty wewngtrzne stajg si¢ obowigzujace z chwilg zatwierdzenia przez
Administratora. Nalezy z nimi zapozna¢ kazda osobe upowazniong do przetwarzania

danych.
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1.

3.

1.4

Zatacznik Nr 1 do zarzadzenia Nr/.(..g.-r‘?/.ZOZO
Burmistrza Zigbic
zdnia.. 2 A.99.2020 ¢

Odpowiedzialno$¢ za wdrozenie, utrzymanie i realizacje Polityki
Za wdrozenie i zapewnienie przestrzegania Polityki odpowiedzialny jest Burmistrz
Zigbic.
Osoba wyznaczona przez Burmistrza odpowiada za zapewnienie zgodno$ci procedur i

systemow informatycznych zwiazanych z przetwarzaniem danych osobowych.

Inspektor Ochrony Danych odpowiada za monitorowanie przestrzegania Polityki.

Deklaracja Zgodnosci

Burmistrz Zigbic zapewnia zgodnos¢ przetwarzania danych osobowych z regulacjami RODO oraz

krajowymi przepisami dotyczacymi ochrony danych osobowych - szczegdlnie w odniesieniu do:

pracownikéw i klientéw Urzgdu Miejskiego w Ziebicach, a ponadto danych osobowych

powierzonych do przetwarzania podmiotom trzecim.

2. Zalozenia ochrony danych

2.1

2.2

Filary ochrony danych osobowych
Legalnos¢ —~ Administrator dba o ochrong prywatnoéci i przetwarza dane zgodnie z

prawem,

Bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczenistwa danych

podejmujgc stale dziatania w tym zakresie.

Prawa 0s6b — Administrator umozliwia osobom, ktérych dane przetwarza, wykonywanie

swoich praw i prawa te realizuje.

Rozliczalnos¢ — Administrator dokumentuje to, w jaki sposéb spetnia obowiazki, aby w

kazdej chwili méc wykazaé¢ zgodnosé.

Zasady ochrony danych

1. Burmistrz Zigbic wypetniajac obowiazki prawne, w szczegdlnosci wynikajace z ustawy z

8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2020r. Poz. 713), deklaruje, ze dane
sg przetwarzane:

1) w oparciu o podstawe prawna i zgodnie z prawem, na podstawie art. 6 i 9 RODO;

2) rzetelnie



Zatacznik Nr 1 do zarzadzenia Nr 49.?2/2020
Burmistrza Ziebic
z dnia...24-.99...2020 r

3) przez czas okreslony w przepisach

4) w konkretnych, wyraznych i prawnie uzasadnionych celach
5) w sposéb przejrzysty dla osoby, ktérej dane dotycza;

6) w zakresie niezbgdnym w stosunku do celéw przetwarzania;
7) z dbatoscig o prawidtowosé danych;

8) z zapewnieniem odpowiedniego bezpieczenstwa danych.

2. Administrator w stosunku do oséb ktérych dane przetwarza wykonuje obowigzek
informacyjny z uwzglednieniem art. 12, 13 i 14 RODO wraz ze wskazaniem ich praw
(np. prawa dostgpu do danych, przenoszenia, sprostowania, usunigcia, ograniczenia

przetwarzania, sprzeciwu, odwotania zgody).

3. Burmistrz Zigbic na podstawie art. 28 RODO zawiera umowy powierzenia z podmiotami
przetwarzajacymi. W tym celu prowadzi si¢ wykaz podmiotdw przetwarzajacych poprzez

utworzenie Rejestru umdéw powierzenia.

2.3 System ochrony danych

System ochrony danych osobowych sktada si¢ z nastgpujacych elementow:
1. Inwentaryzacja danych - Administrator dokonuje identyfikacji zasobédw przetwarzanych
danych osobowych, kategorii danych, zaleznosci migdzy zasobami danych, identyfikac;ji

sposobow wykorzystania danych (inwentaryzacja), w tym:

® przypadkow przetwarzania danych wrazliwych;
® przypadkow przetwarzania danych osob, ktérych dane s niezidentyfikowane;
® wspodtadministrowania danymi.
2. Rejestr - Administrator opracowuje, prowadzi i utrzymuje Rejestr Czynnosci
Przetwarzania Danych Osobowych. Rejestr jest narzgdziem rozliczania zgodnosci z

ochrong danych.

3. Umowy powierzenia przetwarzania danych - Administrator zawiera z podmiotami lub
osobami, ktérym powierza przetwarzanie danych osobowych odpowiednie umowy,

stosownie do art. 28 RODO.

4. Podstawy prawne - Administrator identyfikuje, weryfikuje podstawy prawne

przetwarzania danych i rejestruje je w Rejestrze, w tym:

1) wprowadza system zarzadzania zgodami na przetwarzanie danych i komunikacj¢ na

odlegtos¢;



Zatacznik Nr 1 do zarzadzenia Nr 2391020
Burmistrza Ziebic
z dnia....24:09.2020 r

2) inwentaryzuje i uszczegétawia uzasadnienie przypadkéw, gdy dane sg przetwarzane

na podstawie prawnie uzasadnionego interesu.

5. Obstuga praw jednostki - Administrator spetnia obowigzki informacyjne wzgledem osdb,
ktorych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac otrzymane w tym

zakresie zadania, w tym:

1) Administrator przekazuje wymagane prawem informacje przy zbieraniu danych i w
innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych

obowiazkdw (obowiazki informacyjne);

2) Administrator weryfikuje i zapewnia mozliwo$¢ efektywnego wykonania kazdego
typu zadania zwigzanego z RODO przez siebie i swoich przetwarzajacych

(mozliwo$¢ wykonania zgdan);

3) Administrator zapewnia odpowiednie naktady i procedury, aby Zadania oséb byty
realizowane w terminach i w sposéb wymagany RODO i dokumentowane (obstuga
zadan);

4) Administrator ~ stosuje procedury pozwalajgce na ustalenie  konieczno$ci

zawiadomienia os6b dotknigtych zidentyfikowanym naruszeniem ochrony danych

(zawiadamianie o naruszeniach).

6. Zasada prywatnosci w ustawieniach domysinych (privact by default) - dane osobowe
powinny by¢ przetwarzane w zakresie, w ktorym sa niezbedne dla osiagniecia

konkretnego celu. Obowigzek ten odnosi sie w szczegélnosci do:
1) ilosci zebranych danych osobowych;

2) zakresu przetwarzanych danych osobowych;

3) okresu przechowywania;

4) dostepnosci do danych osobowych.

7. Bezpieczefistwo - Administrator zapewnia odpowiedni poziom bezpieczefistwa danych, w

tym:
1) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

2) na podstawie art. 35 RODO przeprowadza oceny skutkéw dla ochrony danych tam,

gdzie ryzyko naruszenia praw i wolnosci 0séb jest wysokie;
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Burmistrza Ziebic
2 dnia.24.09.. 2020 1

3) dostosowuje srodki ochrony danych do ustalonego ryzyka;

4) stosuje  procedury pozwalajagce na identyfikacje, ocene i zgloszenie

zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych

Osobowych — zarzgdza incydentami.

8. Zasada prywatnosci w fazie projektowania (Privacy by design) - Administrator zarzadza

zmianami majacymi wplyw na prywatnosé. W tym celu procedury uruchamiania

nowych projektéw lub zadan uwzgledniajg koniecznos¢ oceny wplywu zmiany na

ochrong danych, zapewnienie prywatnosci, zgodno$ci celéw przetwarzania,

bezpieczenstwa danych juz w fazie projektowania zmiany, inwestycji czy na poczatku

nowego projektu.

3. Ocena skutkow (analiza ryzyka)

Administrator tworzy ocene skutkéw, okreslong w art. 35 RODO. Jest to procedura

przeprowadzenia analizy ryzyka, ktora jest tworzona w celu zabezpieczenia danych osobowych

adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z

prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego

dostepu do danych osobowych. Analiza ryzyka jest stworzona na potrzeby wykazania

rozliczalnosci spelnienia wymagan RODO.

3.1 Opis operacji przetwarzania (inwentaryzacja aktywow)

1. W celu przeprowadzenia oceny skutkéw wymagane jest zidentyfikowanie danych

osobowych, ktdre nalezy zabezpieczy¢.

2. Rejestr czynnosci w wersji do udokumentowania oceny skutkéw obejmuje takie

informacje, jak:

a.

b.

opis kategorii 0séb;

opis celéw przetwarzania,

charakter, zakres, kontekst danych osobowych;
odbiorcy danych;

funkcjonalny opis operacji przetwarzania;
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f.  aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy,

Systemy operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy i wspétpracownicy,

Outsourcing).

3.2 Analiza ryzyka

Procedura ta, opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych

osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub

niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub

nieuprawnionego dostepu do danych osobowych.

Analiza ryzyka przeprowadzana jest dla kategorii 0s6b lub dla proceséw przetwarzania.

Analiza ryzyka jest wykonywana dla kategorii 0s6b i proceséw przetwarzania poddanych ocenie

skutk6w, jednak powinna by¢ takze przeprowadzana dla wszystkich istotnych kategorii 0sob

zawartych w Rejestrze Czynnosci Przetwarzania, np. dla kategorii oséb: kandydatéw do pracy,

pracownikéw, klientow.

3.3 Wyznaczenie zagrozen i wyliczenie ryzyka dla zagrozen

L.

Administrator jest odpowiedzialny za okre$lenie listy zagrozen naruszenia poufnosci,
dostgpnosci i integralnodci, ktére moga wystapi¢ w przetwarzaniu danych w zbiorze, dla
kategorii 0s6b lub w procesie przetwarzania.

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen w
zbiorze (dla kategorii 0sob) lub w procesie przetwarzania.

Skale prawdopodobienstwa prezentuje Tabela A.

Administrator okresla Skutki (S) wystapienia incydentéw (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje czy skutki karne

Skalg skutkéw prezentuje Tabela B.

Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty:
R=P*S.

Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postgpowania z ryzykiem.

Skalg Ryzyka prezentuje Tabela C.
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Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
zagrozenie niskie 1
zagrozenie $rednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
Srednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9
3.3.1. Reakcja na wartos¢ ryzyka
1. Akceptacja ryzyka — zabezpieczenia sg wiasciwe — brak potrzeby stosowania

dodatkowych zabezpieczen.

2. Dzialania obnizajace ryzyko, ktdre moze zastosowaé¢ Administrator:

a. Przeniesienie — przerzucenie ryzyka (outsourcing, ubezpieczenie);

b. Unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia

komputerdw przenosnych poza obszar miejsca pracy);

c. Redukcja - zastosowanie zabezpieczen w celu obnizenia ryzyka (np.

zaszyfrowanie pendrivéw z danymi wynoszonych poza miejsce pracy).

3. Analize ryzyka przeprowadza si¢ w specjalnym szablonie.

3.4 Plan postepowania z ryzykiem

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste zabezpieczen

do wdrozenia, termin realizacji i osoby odpowiedzialne.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.
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4. Upowaznienia

1.

Administrator odpowiada za nadawanie oraz anulowanie upowaznien do przetwarzania
danych w zbiorach (dla kategorii 0s6b) w postaci papierowej oraz w systemach

informatycznych.

Kazda osoba upowazniona musi przetwarza¢ dane wylgcznie na polecenie administratora

lub na podstawie przepisu prawa.

Upowaznienia dla pracownikéw nadawane sg na wniosek przetozonych oséb.
Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia kontroli, audytéw, wykonania czynnosci stuzbowych,

udokumentowanego polecenia administratora w postaci umowy powierzenia.

Administrator prowadzi ewidencj¢ 0so6b upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych. Ewidencja ma charakter

pomocniczy i nie jest wymagana przepisami RODO.

5. Srodki organizacyjne i techniczne zabezpieczajace dane

osobowe

Administrator stosuje srodki techniczne i organizacyjne (zabezpieczenia) adekwatne do zagrozen

naruszenia praw i wolno$ci os6b. W tym celu:

1.

Administrator opracowat i stosuje Regulamin Ochrony Danych Osobowych, Instrukcje
zarzgdzania RODO, w ktérych zabezpieczenia sg opisane w formie procedur.

Dokumenty powinny by¢ aktualizowane, jesli zajdzie taka potrzeba po przeprowadzeniu
analizy ryzyka (oceny skutkow). |

W celu zapewnienia wiedzy osobom przetwarzajagcym dane osobowe odnognie
bezpiecznych zasad przetwarzania sg opracowane procedury ochrony danych osobowych.
Pracownicy zostang zaznajomieni ze stosowaniem $rodkéw organizacyjnych i

technicznych.
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6. Regulamin Ochrony Danych Osobowych

Regulamin Ochrony Danych Osobowych ma na celu zapewnienie wiedzy osobom

przetwarzajacym dane osobowe odnosnie bezpiecznych zasad przetwarzania.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, poprzez podpisanie

os$wiadczenia.
7.Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna byé

przeszkolona i zapoznana z przepisami RODO.
2. Zaprzeprowadzenie szkolenia odpowiada Inspektor Ochrony Danych Osobowych.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych

osobowych wskazane jest udokumentowanie odbycia tego szkolenia.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowiazani sa do

potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

8. Postepowanie z incydentami w zakresie naruszenia

ochrony danych

Procedura definiuje katalog podatno$ci i incydentéw zagrazajacych bezpieczenistwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkow
wystapienia incydentdw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i

wystepowania incydentéw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu zagrozen lub wystapieniu incydentu Inspektora Ochrony

Danych.
2. Kontakt do w/w osoby w przypadku incydentu: tel. 74 8 163 870, email: iod@ziebice.pl.
3. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentdw;
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niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i

utrata danych osobowych;

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie

pomieszczen, szaf, biurek).
Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata

zasilania, utrata facznosci);

zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskow,

oprogramowania, pomyiki informatykéw, uzytkownikow, utrata lub zagubienie danych);

umysine incydenty (witamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzgtu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego

oprogramowania).

W przypadku stwierdzenia wystapienia incydentu Inspektor Ochrony Danych prowadzi
postepowanie wyjasniajace w toku, ktérego:

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

inicjuje ewentualne dziatania dyscyplinarne;

dziata na rzecz przywrécenia dziatan organizacji po wystapieniu incydentu;

rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji

podobnych incydentéw w przysziosci lub zmniejszenia strat w momencie ich zaistnienia.

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,
w tym okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete

dziatania zaradcze.

Zabrania si¢ $wiadomego lub nieumyslnego wywolywania incydentow przez osoby

upowaznione do przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnodci oséb fizycznych, Administrator bez zbednej zwloki — w miare
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je

organowi nadzorczemu.
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Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwioki

zawiadamia osobe, ktdrej dane dotyczg, o takim naruszeniu.

9. Rejestr Czynnosci Przetwarzania Danych (RCPD)

9.1 RCPD jako forma dokumentowania czynnoS$ci przetwarzania danych

osobowych

1.

RCPD petni role mapy przetwarzania danych i jest jednym z kluczowych elementow
umozliwiajacych realizacj¢ fundamentalnej zasady, na ktdrej opiera sie caly system

ochrony danych osobowych, czyli zasady rozliczalnosci.

Administrator prowadzi RCPD, w ktérym inwentaryzuje i monitoruje sposob, w jaki

wykorzystuje dane osobowe.

RCPD jest jednym z podstawowych narzedzi umozliwiajacych rozliczanie wiekszosci

obowigzkéw ochrony danych.

Pracownicy zatrudnieni na stanowiskach kierowniczych oraz samodzielnych
zobowigzani sa do zglaszania 10D przypadkdéw przetwarzania danych, ustania
przyczyny przetwarzania uzasadniajacych wprowadzenie zmiany do RCPD, dazac do

tego aby wykazane byly aktualne i odpowiadaty rzeczywistej sytuacii.

W RCPD dla kazdej czynno$ci przetwarzania danych, ktdéra zostala uznata za odrebna
dla potrzeb RCPD, nalezy odnotowa¢ co najmniej: (a) nazwe czynnosci, (b) cel
przetwarzania, (c) opis kategorii oséb, (d) opis kategorii danych, (e) podstawe prawng
przetwarzania, wraz z wyszczegdlnieniem kategorii uzasadnionego interesu, (f) sposéb
zbierania danych, (g) opis kategorii odbiorcéw danych (w tym przetwarzajacych), (h)
informacje o przekazaniu poza UE (i) ogdlny opis technicznych i organizacyjnych

srodkéw ochrony danych.

RCPD moze zawiera¢ takze kolumny nieobowigzkowe, w ktdrych rejestruje sie
informacje dodatkowe utatwiajagce zarzadzanie zgodnoscig ochrony danych i rozliczenie

sie z niej.
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9.2. Podstawy przetwarzania
1. Administrator dokumentuje w RCPD podstawy prawne przetwarzania danych dla

poszczegblnych czynnosci przetwarzania.

2. Wskazujgc ogdlng podstawe prawna (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel)

Administrator dookresla podstawg w czytelny spos6b, gdy jest to potrzebne, np.:
- dlazgody pracownika Urzedu Miejskiego w Ziebicach wskazujac na jej zakres;

—  gdy podstawg jest prawo - wskazujgc na konkretny przepis i inne dokumenty, np.

umowe, porozumienie;
=  zywotne interesy - wskazujgc na kategorie zdarzen, w ktérych sie zmaterializuja;
—  uzasadniony cel - wskazujac na konkretny cel, np., dochodzenie roszczefi.

3. Administrator wdraza metody zarzadzania zgodami umozliwiajace rejestracje i
weryfikacj¢ posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym
celu, zgody na komunikacje¢ na odlegtos¢ (email, telefon, sms, in.) oraz rejestracje odmowy

zgody, cofnigcia zgody i podobnych czynnosci (sprzeciw, ograniczenie itp.).

4. Pracownik Urzgdu Miejskiego w Zigbicach ma obowiazek zna¢ podstawy prawne, na
jakich dokonuje konkretnych czynnosci przetwarzania danych osobowych. Jezeli podstawa
jest uzasadniony interes, pracownik ma obowigzek zna¢ konkretny realizowany

przetwarzaniem interes.

10. Inspektor Ochrony Danych Osobowych

1. Status prawny i zadania Inspektora Ochrony Danych regulujg przepisy Rozdziatu IV Sekcji 4
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
2. 10D w wykonywaniu swoich zadafi podlega bezposrednio Burmistrzowi.
3. Do zadan IOD nalezy w szczegdlnosci:

1) informowanie Burmistrza Zigbic oraz pracownikéw Urzedu Miejskiego w Zigbicach,

ktérzy przetwarzaja dane osobowe o obowigzkach wynikajacych z rozporzadzenia
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RODO oraz innych przepisow Unii Europejskiej lub panstw cztonkowskich o

ochronie danych i doradzanie im w tych sprawach;

monitorowanie przestrzegania rozporzadzenia 2016/679, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania zwigkszajace  Swiadomosé, szkolenia  personelu

uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO;
wspodtpraca z organem nadzorczym;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich

innych sprawach.

4.  Administrator zapewnia aby Inspektor Ochrony Danych byl wiasciwie i niezwtocznie

wigczany we wszystkie sprawy dotyczgce ochrony danych osobowych.

11. Audyty

W celu oceny, czy system ochrony danych osobowych jest skutecznie wdrozony i funkcjonuje

zgodnie z wymaganiami RODO Administrator okresla ponizsze zasady prowadzenia audytow.

1.

IOD jest odpowiedzialny za planowanie i przeprowadzanie audytéw wewnetrznych z

roczng czestotliwoscia lub czescie].

10D opracowuje programy audytéw biorac pod uwage wazno$¢ proceséw przetwarzania
oraz audytowanych obszardéw, jak tez wyniki wczesniejszych audytow. Okresla on

kryteria audytu, jego cel, zakres i ewentualnie metody.
Administrator niezaleznie od dziatan IOD moze przeprowadzi¢ audyt w kazdym czasie.

Audytor realizuje dziatania audytowe majace na celu uzyskanie obiektywnych dowodéw
potwierdzajacych poprawnos$¢ realizowanych zadan, procedur, polityk, zabezpieczen,

celow, spetniania wymagan RODO.
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5. W przypadku stwierdzenia uchybiefi majacych wplyw na skuteczno$é¢ dziatania systemu

ochrony danych zgodnego z RODO, identyfikuje si¢ tzw. uchybienia lub spostrzezenia.

6. Audytor dokumentuje wyniki audytu i wraz z propozycjg dziatan korygujacych

(przypadku zaistnienia powaznych uchybien) przekazuje Administratorowi.

12. Procedura przywrdcenia dostepnosci danych osobowych

i dostgpu w razie incydentu fizycznego lub technicznego

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$é do szybkiego przywrécenia

dostgpnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego lub technicznego.
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Regulamin Ochrony Danych Osobowych
W Urzedzie Miejskim w Zigbicach

Niniejszy regulamin stanowi wykaz podstawowych obowiazkéw z zakresu przestrzegania zasad ochrony

danych osobowych zgodnie z przepisami RODO dla:

Pracownikow,

Stazystow,

Praktykantow,

Wspotpracownikow: m.in. osoby prowadzace jednoosobowa dziatalno$¢ gospodarcza,
wolontariusze

Pracownikéw podmiotéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych
przez Administratora / Podmiot przetwarzajacy,

Uzytkownikow systeméw informatycznych z dostgpem do danych osobowych przetwarzanych

przez Administratora / Podmiot przetwarzajacy.

Na potrzeby niniejszego opracowania uzyte w dalszej czesci okre$lenie ,,uzytkownik™ odnosi sie do w/w

podmiotow.

Kazda z w/w 0s6b powinna zapoznaé sig z ponizszym regulaminem oraz zobowigzaé sie do stosowania

zasad w nim zawartych
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1 Zasady bezpiecznego uzytkowania sprzetu IT, dyskéw, programow

1;

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT zobowigzany
Jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT rozumie sie:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i smartfony.
Uzytkownik jest zobowigzany zgtosi¢ zagubienie, utratg lub zniszczenie powierzonego mu Sprzetu
IT.

Samowolne instalowanie, otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) lub podiaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

Uzytkownik jest zobowiazany do usuwania plikow z no$nikéw lub dyskow do ktérych majg dostep
inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np. podczas wspétuzytkowania
komputerow).

Uzytkownik jest zobowigzany do przekazania informatykowi Urzedu Miejskiego w Zigbicach
nosnikéw przeznaczonych do zniszczenia.

Uzytkownicy komputeréw przenosnych na ktérych znajduja sig dane osobowe lub z dostepem do
danych osobowych przez Internet zobowigzani sa do stosowania zasad bezpieczeristwa

okreslonych dla komputerdw przenosnych.

Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i

zakonczenia pracy

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w
ktorych uzytkownik pracuje, poczty elektronicznej) musi posiadaé swoj wiasny indywidualny
identyfikator (login) do logowania sie.

Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa,
dysku sieciowego, programéw w ktérych uzytkownik pracuje, poczty elektronicznej) odbywa sie
na wniosek przetozonych a wykonywane jest przez informatyka Urzedu Miejskiego w Zigbicach.
Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zostaé¢ administratorem
Windows na swoim komputerze).

Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.

Zabrania si¢ pracy wielu uzytkownikéw na wspélnym koncie.

Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktérych
uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.
Uzytkownik jest zobowigzany do powiadomienia informatyka Urzedu Miejskiego w Ziebicach o
prébach logowania si¢ do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku, gdy uzytkownik podczas proby zalogowania si¢ zablokuje system, zobowigzany jest

powiadomi¢ o tym informatyka Urzedu Miejskiego w Zigbicach.
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Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,

pracownikom innych wydziatéw) wgladu do danych wys$wietlanych na monitorach — tzw. polityka
czystego ekranu.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest wywotaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowaé si¢ z systemu badz z

programu.

. Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie

zostata ona zweryfikowana jako pracownik dziatu informatyki. Dotyczy to zwiaszcza programéw
przestanych za pomocg poczty elektronicznej lub wskazanych w formie odnosnika internetowego.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzet komputerowy;

b) zabezpieczy¢é stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki

elektroniczne, magnetyczne i optyczne, na ktérych znajduja sie dane osobowe.

Zabezpieczenie dokumentacji papierowej z danymi osobowymi

Uzytkownicy upowaznieni do przetwarzania danych osobowych sa zobowigzani do stosowania
tzw. ,Polityki czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw oraz
no$nikéw np. w szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem oséb
nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.
Uzytkownik zobowigzany jest do przechowywania na biurku tylko tych dokumentéw, ktére sa mu
potrzebne do wykonywania w danym momencie pracy.

Uzytkownik zobowigzany jest na biezaco niszczyé te dokumenty, ktére przestaly mu byé
potrzebne. Dokumenty powinny by¢ niszczone w sposéb uniemozliwiajacy odtworzenie zawartych
w nich informacji w niszczarkach lub utylizacji ich wedtug przyjetych procedur wewnetrznych.
Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub pozostawiania ich na
zewnatrz pomieszczenia pracy.

Obowiazuje zakaz trzymania na biurku wszelkich produktéw spozywczych, ktére mogtyby

zagraza¢ nosnikowi danych osobowych.

4 Polityka hasel

l.
2.

Hasta powinny sktada¢ si¢ z minimum 8 znakdow.

Hasta powinny zawiera¢ duze litery + mate litery + cyfry lub znaki specjalne.



5

Zatacznik Nr 2 do zarzadzenia Nr 4@2’./2020
Burmistrza Zigbic
z dnia.. 4. 99 2020r.

3. Hasla nie mogg by¢ fatwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi stowami. W
szczegdlnosci nie nalezy jako haset wykorzystywaé: dat, imion i nazwisk oséb bliskich, imion
zwierzat, popularnych dat, popularnych stow, typowych zestawdw.

4. Hasla nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé haset na kartkach i w

notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod klawiatura lub w szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast go zmienié.

Zmiana hasta nast¢puje minimum co 30 dni.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

O N wn

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie

waznosci.

9. Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset jak w
systemie komputerowym organizacji.

10. Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych systemow.

I1. Zabrania si¢ definiowania haset, w ktérych jeden czton pozostaje niezmienny, a drugi zmienia sie

wedtug przewidywalnego wzorca. Nie powinno sie tez stosowa¢ haset, w ktérych ktérys z cztondw

stanowi imig, nazweg lub numer miesigca lub inny mozliwy do odgadniecia klucz.

Zasady wynoszenia no$nikéw z danymi poza miejsce pracy

Uzytkownicy nie mogg wynosi¢ na zewnatrz budynku Urzedu Miejskiego w Ziebicach wymiennych
elektronicznych nosnikéw informacji z zapisanymi danymi osobowymi bez zgody bezposredniego
przetozonego. Do takich nosnikow zalicza si¢: wymienne twarde dyski, pendrive, ptyty CD, DVD,
pamieci typu Flash.
Elektroniczne dane osobowe wynoszone poza budynek Urzedu Miejskiego w Ziebicach muszg byé
zaszyfrowane (szyfrowane dyski, zahastowane pliki).
Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej np. w teczkach.
Nalezy korzysta¢ ze sprawdzonych firm kurierskich.
W przypadku, gdy dokumenty przenosi, przewozi pracownik, zobowigzany jest on do zabezpieczenia
dokumentéw przed zagubieniem i kradzieza.
Zabrania si¢ wynoszenia poza obszar Urzedu Miejskiego w Zigbicach wymiennych nosnikéw
informacji a w szczegéInosci twardych dyskéw z zapisanymi danymi osobowymi i pendrive bez zgody
bezposredniego przetozonego.
W sytuacji przekazywania nos$nikéw z danymi osobowymi poza obszar Urzedu Miejskiego w
Ziebicach nalezy stosowac nastgpujace zasady bezpieczenstwa:

a. adresat powinien zosta¢ powiadomiony o przesylce;

b. dane przed wystaniem powinny zostaé zaszyfrowane a hasto podane adresatowi inng

droga;

c. stosowac bezpieczne koperty depozytowe;
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d. przesylke nalezy przesytaé przez kuriera.

6 Zasady korzystania z Internetu

1. Pracownikom udostgpnia si¢ Internet jedynie do korzystania w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego Zrédia. Pliki takie powinny byé $ciggane
tylko za kazdorazowa zgoda informatyka i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalbwane z Internetu.

4. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposéb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wiaczaé opcji autouzupetniania formularzy
i zapamietywania haset.

6. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé uwage
na pojawienie si¢ odpowiedniej ikonki (kiédka) oraz adresu www rozpoczynajacego sie fraza
“https:”. Dla pewnosci nalezy ,,klikna¢” na ikonke ktédki i sprawdzi¢, czy wiascicielem certyfikatu
jest wiarygodny wiasciciel.

7. Nalezy zachowal szczegélng ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na strong¢ banku, portalu spofecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-Ow, numeréw kart platniczych przez Internet.
Szczegdlnie tyczy sie to zadania podania takich informacji przez rzekomy bank.

8. Zabrania si¢ samowolnego podtaczania do komputeréw modemoéw, telefonéw komérkowych,
pendrive, ptyt CD, DVD i innych urzadzen dostgpowych. Zabronione jest tez taczenie sie przy
pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika podtgczony jest do

sieci.

7 Zasady korzystania z poczty elektronicznej

1. Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac si¢ tylko przez
osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza organizacje nalezy wysytaé pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto
powinno by¢ przestane w inny sposéb do odbiorcy.

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakdw: duze i mate litery i
cyfry lub znaki specjalne a hasto nalezy przesta¢ odr¢bnym mailem lub inng metods, np.

telefonicznie lub SMS-em.
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Uzytkownicy powinni zwracaé szczeg6lng uwage na poprawnosé adresu odbiorcy dokumentu.
Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

Nie wolno otwiera¢ zatgcznikéw typu .zip, .xIsm,, .exe w mailach. Zazwyczaj s3 to ,,wirusy”, ktore
infekuja komputer oraz czgsto pozostate komputery w sieci. Po otwarciu tych zatacznikéw istnieje
wysokie ryzyko bezpowrotnej utraty danych.

Nie wolno otwiera¢ hiperlinkéw w mailach, gdyz mogg to by¢ hiperlinki do stron z ,,wirusami”.
Uzytkownik otwierajac taki hiperlink infekuje komputer oraz inne komputery w sieci. Po otwarciu
tych hiperlinkéw istnieje wysokie ryzyko bezpowrotnej utraty danych.

Nalezy zgtasza¢ informatykowi przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyta¢ ,,niezawodowych” emaili w formie ,tafcuszkéw szczescia”,

np. Zyczenia Swigteczne adresowane do 230 0séb.

. Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzyé metody ,Ukryte do

wiadomosci — UDW?. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,,Do

wiadomosci”.

. Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.
12.
13.
14.

Konta pocztowe stuzbowe sa odseparowane od poczty prywatne;.
Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.
Zakazuje si¢ wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw

lub innych oséb.

. Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do

automatycznego przekierowywania wiadomosci na adres zewnetrzny.

. Przy korzystaniu z maila Uzytkownicy maja obowiazek przestrzegaé prawa wiasnosci

przemystowej i prawa autorskiego.

. Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze

obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postgpowania.

Uzytkownik bez zgody Pracodawcy nie ma prawa wysyta¢ wiadomosci zawierajacych dane
osobowe dotyczace Pracodawcy, jego pracownikéw, klientéw, dostawcédw lub kontrahentéw za

posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

8 Ochrona antywirusowa

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym.
Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego

przetwarzajacego dane osobowe.
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W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.; Twéj

system jest zainfekowany, zainstaluj program antywirusowy”, uzytkownik obowiazany jest

poinformowa¢ niezwiocznie o tym fakcie Informatyka lub osobe upowazniona.

9 Zasady zabezpieczania kluczy

Administrator upowaznia uzytkownikéw do pobierania kluczy do pomieszczen.

Klucze do pomieszczen szczegélnie chronionych np. serwerowni, archiwum pozostaja pod
osobistym nadzorem 0séb upowaznionych. Dostep 0sob trzecich do tych pomieszczen odbywa sie
pod $cistym nadzorem oséb upowaznionych.

Klucze zapasowe przechowywane sa w miejscu bezpiecznym wyznaczonym przez Sekretarza
Gminy. Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywa¢ sie tylko w
uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgodg 0séb uprawnionych. Klucze
zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrdcié¢ do depozytu.

W godzinach pracy klucze pozostaja pod nadzorem pracownikéw, ktérzy ponosza petna
odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci osdb
upowaznionych w pomieszczeniu.

Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ przechowywane
w zabezpieczonym miejscu.

Po zakoficzeniu pracy, pracownicy sa zobowigzani do zabezpieczenia pomieszczen a w
szczegolnosci: wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,

wylaczenia o$wietlenia, zabezpieczenia i zamkniecia okien i drzwi.

10 Obowiazek zachowania poufnosci i ochrony danych osobowych

1.

Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowiazana do:

a) przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
powierzonych przez pracodawce zadaniach;

b) zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez pracodawce;

c) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez pracodawce;

d) zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych;

e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.

Jesli jest to przewidziane, osoba dopuszczona do przetwarzania danych odbywa szkolenie z zasad

ochrony danych osobowych.
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3. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogos innego.

4. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykazac si¢ jasng podstawg prawna do dostepu do takich danych.

5. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegotéw dotyczacych funkcjonowania pracy w Urzedzie, w tym informacji na
temat sprzgtu i oprogramowania, z jakiego korzysta Urzad oraz informacji kontaktowych innych,
niz ogélnodostepne w materiatach zewnetrznych.

6. Obowigzek zachowania w tajemnicy danych osobowych, ktére pracownik pozyskal w trakcie

zatrudnienia w Urzedzie Miejskim w Zigbicach nie gasnie wraz z rozwigzaniem stosunku pracy.

11 Zasady wspoélpracy z IOD

I. Uzytkownik zobowigzany jest do wspolpracy z IOD i udzielania mu pomocy w realizacji
powierzonych zadan, w szczegdlnosci do:

a) kontaktowania si¢ z wtasnej inicjatywy z 10D w sprawach zwigzanych z ochrong danych
osobowych, w szczegélnosci np.: zawieranie umoéw, realizowanie zadan wiasnych,
projektowanie nowych rozwigzan;

b) zglaszania naruszen;

c) zglaszania wnioskow o realizacje praw osdb;

d) zgtaszania wnioskéw o udostepnienie danych osobowych.

12 Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspolpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez byé uznane przez pracodawce
za naruszenie przepisdw karnych zawartych w Rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (DZ. U. UE. L. Z 2016 r. Nr

119, str. 1 z p6ézn. zm.).
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1. Wstep

Instrukeja stanowi wykaz procedur oraz stosowanych $rodkéw technicznych i organizacyjnych majacych

na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe przed: przypadkowym lub

niezgodnym z prawem zniszczeniem, utrata, modyfikacjag danych osobowych, nieuprawnionym

ujawnieniem danych osobowych oraz nieuprawnionym dostgpem do danych osobowych.

2. Zabezpieczenia fizyczne

1.

10.

11.
12.

Zabezpieczono dostep do kluczowej infrastruktury czyli pomieszczen archiwéw, serwerowni oraz
miejsc przechowywania kopii bezpieczenstwa.

Wdrozono zasadg dostgpu 0sob nieupowaznionych do miejsc przetwarzania danych wylacznie w
obecnosci osoby upowaznionej (praca personelu sprzatajagcego w godzinach pracy i w obecnosci
o0séb upowaznionych).

Rozmieszczenie komputeréw oraz kserokopiarek ogranicza dostep oséb nieupowaznionych.
Ograniczenie fizycznego dostgpu do miejsc, gdzie znajduja sie nienadzorowane gniazdka sieciowe
(np. sale konferencyjne, korytarze).

Krytyczne elementy infrastruktury zabezpieczono w zamykanych na klucz szafach serwerowych.
Zlacze gléwne zabezpieczono w szafach zamykanych na klucz.

Dostgp do pomieszezen biurowych zabezpieczono drzwiami antywlamaniowymi oraz zamykanymi
na klucz.

Dostep do serwerowni zabezpieczono drzwiami zamykanymi na klucz oraz alarmem.

Dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz oraz alarmem.

Dokumentacj¢ zabezpieczono w zamknietych na klucz niemetalowych szafach. Dokumentacje
pracowniczg zabezpieczono w zamknigtych na kod metalowych szafach.

Pomieszczenia chronione sa przez system alarmowy oraz kraty.

Stosowana jest Polityka kluczy.

3. Zabezpieczenia techniczne

1.

SANE G e R

Redundantna linia zasilania.

Zastosowano UPS podtrzymujacy zasilanie serwerowni.
Serwerownia wyposazona w gasnice.

Serwerownia z materiatéw niepalnych.

Czujnik przeciw pozarowy w serwerowni

Monitoring $rodowiskowy w serwerowni - czujnik temperaturowy oraz czujnik wilgotnosci.
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Powiadamianie administratora systemu informatycznego o alertach temperatury oraz alertach
wilgotnosci.
Klimatyzacja w serwerowni

Archiwum - sktadowanie dokumentacji papierowej na podwyzszeniu

4. Procedura nadawania uprawnien do przetwarzania danych osobowych.

1.

Dostep do systemu informatycznego (programu, aplikacji oraz poczty elektronicznej) nadawany
jest kazdemu uzytkownikowi w formie indywidualnego identyfikatora.

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne
konto administracyjne.

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasoboéw i aplikacji odbywa si¢ na
polecenie przetozonych lub innych oséb upowaznionych.

Za wykonanie czynno$ci nadawania, zmiany, odbierania uprawnien uzytkownikowi odpowiada
informatyk w Urzedzie Miejskim w Zigbicach.

Powyzszg procedure wykonuje si¢ poprzez przestanie wniosku wedlug zatacznika o nadanie/
modyfikacje/ odebranie zakresu uprawnien w systemie informatycznym e-maila przez Naczelnika
wydziatu Urzedu Miejskiego w Zigbicach do Informatyka Urzedu Miejskiego w Zigbicach z
prosba o dostgp do odpowiedniego wydziatowego katalogu. W tym przypadku stosuje sig
zatgczony wniosek o dostep do uprawnien.

Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

Uzytkownikéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje réwniez administratoréw
systemow.

W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator
systemu zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw. konta
administracyjnego "admin" dopuszczalne jest jedynie w sytuacjach awaryjnych lub podczas
powaznych zmian wprowadzanych w administrowanym systemie.

Stosowany jest system uwierzytelniania Windowsa z wykorzystaniem loginu i hasta.

5. Metody i Srodki uwierzytelnienia (polityka hasel)

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajacych dane osobowe maja

dostep jedynie osoby do tego upowaznione.

1.

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora i przekazywane mu w

poufny sposéb
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Standard hasta: do komputera hasto min. 8-znakowe z uzyciem duzych liter, matych liter, cyfr oraz
znakéw specjalnych. Zmiana hasta jest wymuszana przez system.
Administrator nie ma dostepu do haset uzytkownikéw.
W sytuacji zapomnienia przez uzytkownika swojego hasta, administrator przywraca hasto do
ustawien poczatkowych i przekazuje go uzytkownikowi celem niezwlocznej pézniejszej zmiany.
Zastosowano mechanizm blokady dostepu po 3 prébach nieudanego logowania sie.
W przypadku utraty uprawnien przez osobg administrujaca systemem nalezy niezwlocznie zmienié
hasta, do ktérych miata dostep.
W przypadkach awaryjnych hasto moze by¢ przekazane decyzja Informatyka Urzedu Miejskiego
w Zigbicach osobie zastepujgcej administratora

Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta

Procedura tworzenia kopii zapasowych

1.

R = RV R N

Kopie zapasowe serwera (z zawartoscig plikéw i baz danych) tworzone sa w sposéb
zautomatyzowany w oparciu o specjalne oprogramowanie oraz skrypt.

Kopie bezpieczenstwa sporzadzane s takze dla dokumentacji gromadzonej na dyskach stacji
roboczych uzytkownikéw w wybranym wydziatowym katalogu.

Kopie przyrostowe tworzy sie codziennie o g. 1.00.

Kopie catosciowe sporzadzane sg raz codziennie o g. 1.00.

Najstarsze kopie s nadpisywane w cyklu rotacyjnym co 36 miesiecy.

Kopie sporzadzane sa na wydzielonym serwerze NAS.

Co miesigc sporzadzana jest kopia serwera NAS na inny serwer.

Informatyk sprawuje nadzér nad poprawnoscia wykonania kopii zapasowych NAS

Niszczenie dyskéw z kopiami odbywa sie komisyjnie. Nosniki niszczone sg przez fizyczne

zniszczenie po wymontowaniu z obudowy

Utylizacja elektronicznych no$nikéw i wydrukéw oraz czZyszczenie

danych

1.

Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegolnosci macierze dyskowe,
twarde dyski z danymi osobowymi ze stacji roboczych i laptopéw, pendrive, pamigci flash, dyski
SSD, ptyty DVD, telefony komérkowe, smartfony $g niszczone w sposob fizyczny w tym réwniez
komisyjnie wedtug zalgcznika z protokétem zniszczenia uszkodzonych nosnikéw. Stosowana
metoda niszczenia, to fizyczne niszczenie (pociecie, nawiercenie, miotkowanie) wymontowanych

nosnikéw. Zniszczenie nosnikéw mozna zlecié zewngtrznej jednostce. Zniszczenie musi by
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potwierdzone protokotem zniszczenia, certyfikatem bezpieczenstwa lub nagraniem z procesu
transportu i utylizacji.
Nos$niki informacji zamontowane w sprzgcie IT a w szczegoélnosci twarde dyski muszg byc
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar Urzedu
Miejskiego w Zigbicach (np. sprzedaz lub darowizna komputeréw stacjonarnych, laptopdw,
smartfonow).
Dokumentacja papierowa niszczona jest w niszczarkach $cinkowych.
Dokumentacja papierowa niszczona jest za zgoda Archiwum Panstwowego wedtug
obowigzujacych przepisbw prawa. Brakowanie dokumentacji moze odbywacé si¢ za

posrednictwem zewnetrznej jednostki zajmujacej si¢ niszczeniem dokumentacji.

8. Procedura zabezpieczenia systemu informatycznego

8.1.Bezpieczenstwo przetwarzania danych poza Urz¢dem Miejskim w Zigbicach

1.

Uzytkownicy komputeréw przeno$nych wynoszonych poza obszar Urzedu Miejskiego w
Ziebicach na ktérych sg przetwarzane dane osobowe sg zobowiazani do przestrzegania zasad
bezpieczenstwa.

Stosuje sie szyfrowanie bitlocker lub veracrypt dyskéw komputeréw przenos$nych zawierajacych
dane osobowe, jesli wynoszone sg poza obszar Urz¢du Miejskiego w Zigbicach.

Dane osobowe na komputerach przenosnych wynoszonych poza obszar Urzedu Miejskiego w
Ziebicach musza by¢ przechowywane na zaszyfrowanych partycjach.

Dyski przeno$ne oraz pendrive wynoszone poza budynek Urzgdu Miejskiego w Zigbicach musza
by¢ zaszyfrowane.

Sprzet mobilny (smartfony, tablety) zabezpieczono mechanizmem uwierzytelniania.

Sprzet mobilny (komputery, laptopy, smartfony telefony komérkowe, tablety) wyposazony jest w
oprogramowanie umozliwiajace jego nadzér, blokowanie dostgpu, czyszczenie zawartosci.

W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostgpu do
zasobéw wewnetrzne] sieci przez Internet, stosuje sie szyfrowanie tego pofaczenia z uzyciem
VPN przez Informatyka Urzgdu Miejskiego w Zigbicach.

W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostgpu do
zasobdw wewnetrznej sieci przez Internet uwierzytelnienia dokonuje si¢ z uzyciem loginu i

podania hasta.

8.2.0chrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia maja na celu zabezpieczenie systeméw informatycznych przed

nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujace, hackerow.
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Dokonuje si¢ aktualizacji oprogramowania firmware oraz sterownikéw urzadzen sieciowych oraz
innych (w urzadzeniach jak: routery, switche, access pointy, firewalle, macierze, dyski NAS,
drukarki, skanery).

Dokonuje si¢ konfiguracji urzadzen sieciowych oraz innych (routery, switche, access pointy,
firewalle, macierze, dyski NAS, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym
dostgpem do nich np. zmiana domysinych haset na urzadzeniach, zmiana domys$lnych nazw kont
administratora w urzadzeniach, konfiguracja portéw na routerze.

Dokonuje si¢ aktualizacji oprogramowania systeméw operacyjnych na stacjach roboczych,
systemow operacyjnych serwerdw, przegladarek www, CMS, dedykowanego CMS, Adobe, Flash,
Java. Aktualizacja dokonywana jest zgodnie z zaleceniami producentéw oraz opinig rynkowa co
do bezpieczenstwa i stabilnosci nowych wersji (aktualizacje, service pack-i, tatki)

Uslugi sieciowe sg monitorowane (DHCP, DNS, SSH, http, telnet, FTP, SMTP, SNMP) celem
utrzymania niezbgdnych ustug a deaktywacji tych nieuzywanych.

Zastosowano system antywirusowy na serwerze.

Zastosowano filtr antyspamowy.

Stosowany jest UTM sprzetowy.

Zastosowano mechanizmy kontroli dostepu do sieci w postaci: IDS/IPS do wykrywania i
blokowania atakéw do sieci komputerowej oraz technike NAT.

Zastosowano: Sewery proxy i bramki filtrujace (blokada ruchu na podstawie bazy reputacji,
blokada dostepu do okreslonych stron).

Zastosowano inne mechanizmy monitorujace przegladanie Internetu przez uzytkownikéw:
blokowanie stron internetowych okreslonego typu, blokowanie okreslonych stron internetowych,

analiz¢ przesytanych informacji pod katem niebezpiecznego oprogramowania.

. Sie¢ bezprzewodowg zabezpieczono protokolem WEP oraz uwierzytelnianiem EAP.

. Zastosowano specjalistyczne oprogramowanie monitorujgce wymiang danych na styku sieci

lokalnej i sieci rozlegte;j.

Zabezpieczenie baz i katalogéw webowych przed indeksacjg wyszukiwarek.

8.3.Zabezpieczenia infrastruktury IT

1
2.
3.

Zastosowano wirtualizacje serwera oraz redundantny serwer.
Zastosowano blokade portéw USB, DVD, CD na stacjach roboczych.
Zabezpieczono hastem dostep do portow fizycznych gniazd szeregowych, USB, Ethernet celem

uniemozliwienia zmian konfiguracji przez osoby nieupowaznione.
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Dokonano dezaktywacji nieuzywanych gniazd sieciowych przez wypigcie przewoddw lub
wylaczenie portdw na switchu.

Drukarki z funkcja kontroli wydrukow.

Na stacjach roboczych zastosowano ,,zahastowane wygaszacze ekranu”, aktywowane po 3
minutach nieaktywno$ci uzytkownika

Ustawienie monitoréw uniemozliwiajace wglad w dane przez osoby postronne

8.4. Zabezpieczenia aplikacji

1.

o o= W

Zabezpieczono interfejsy programistyczne poprzez zmiang domyslnych loginéw i haset oraz
wylgczenie dostepu zdalnego, gdy nie jest wymagany.

Zabezpieczenie testowych wersji aplikacji poprzez zmiang domySinych haset oraz wytaczenie
dostepu zdalnego, gdy nie jest wymagany.

Szyfrowanie baz danych.

W kluczowych aplikacjach stosuje si¢ terminacjg sesji.

Stosuje sie szyfrowanie poczty wychodzacej SSL.

Dla aplikacji webowych stosowane jest szyfrowanie potaczen internetowych z uzyciem protokotu
SSL, https.

Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

Zabezpiecza si¢ logi systemowe przed sfatszowaniem.

Procedura wykonywania przegladow i konserwacji

Stosowany jest system wykrywania stabosci i zagrozen (Skanery podatnosci).

Stosowane jest oprogramowanie do inwentaryzacji infrastruktury 1T, zainstalowanego
oprogramowania na stacjach roboczych i serwerach oraz do kontroli procesu aktualizacji (patche /
fatki).

Stosowany jest system do monitoringu aktywnosci uzytkownikow.

Informatyk Urzedu Miejskiego w Zigbicach jest odpowiedzialny za monitoring, przeglad logéw
aktywnosci aplikacji, baz oraz uprawnien uzytkownikéw i administratoréw.

Informatyk Urzedu Miejskiego w Zigbicach odpowiada za optymalizacje¢ zasobow serwerowych,
wielkoséci pamigci i dyskéw, optymalizacje baz danych.

Informatyk Urzedu Miejskiego w Zigbicach odpowiada za sprawdzanie poprawnosci dziatania
systemu IT, w tym: stacji roboczych, serweréw, drukarek, baz danych, aplikacji, poczty email.
Informatyk Urzedu Miejskiego w Zigbicach odpowiada za identyfikacje i przyjmowanie zgtoszen
o nieprawidlowodciach w dziataniu systemu informatycznego oraz oprogramowania celem ich

niezwlocznego usuniecia
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W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio wymontowaé
dyski i wszelkie no$niki, z urzadzen mobilnych karty pamieci, usuna¢ dane z nosnika z uzyciem
specjalistycznego oprogramowania.
Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace upowaznien do
przetwarzania danych (np. specjalistow z jednostek zewnetrznych) musza byé wykonywane pod
nadzorem os6b upowaznionych.
Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywac sie na zasadach

okreslonych w szczegotowej umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.



Zatacznik Nr 1 do Instrukcji zarzadzania RODO
w Urzedzie Miejskim w Ziebicach

Zatacznik - Wniosek o nadanie/ modyfikacje/ odebranie zakresu uprawnien w systemie informatycznym

Whniosek o nadanie/ modyfikacj¢/ odebranie zakresu uprawnien w systemie informatycznym

Nowy uzytkownik Modyfikacja uprawnien Odebranie uprawnien w
systemie informatycznym
Imie i nazwisko uzytkownika: Wydziatl:
Pomieszczenie: Stanowisko:
[ Uprawnienia:
Katalog Public

Katalog Wydziatu Ogdlnego

Katalog Wydziatu Srodowiska

Katalog Referatu Spraw Mieszkaniowych

Katalog Zespotu ds. Zaméwien Publicznych

Katalog Biura Rady

Katalog Wydziatu Gospodarki Nieruchomog$ciami

Katalog Wydziatu Budownictwa

Katalog Wydziatu Funduszy Zewnetrznych i Promocji

Katalog Urzedu Stanu Cywilnego

Katalog Wydziatu Finansowego

Inne

Programy:

Efka 2000

Finn

Lex

Bip

Strona internetowa

Geoportal (za zgoda Starostwa Powiatowego w Zabkowicach S1.)

Giap

E-mail

Podpis elektroniczny

Inne

Uwagi:

Data i podpis bezposredniego przetozonego:

Data i pddpis Informatyka: | Data i podpis IODO:




Zatacznik Nr 2 do Instrukcji zarzadzania RODO
w Urzedzie Miejskim w Ziebicach

.............................. dnia ...ccovereeennd
Protokét nr ...............
zniszczenia uszkodzonych no$nikéw komputerowych
Dnia ...cccoovrvvenene. komisja powolana Przez ..........ccccoevveieeeveveoierseeecsescoseseeeseees e,
(data) (imig, nazwisko i stanowisko osoby powotujacej komisje)
w sktadzie:
1. Przewodniczacy: .........ccoovevveerevenerinienn,
2. Czlonkowie: .,
dokonata trwatego zniszczenia nosnikéw komputerowych:
L.p. Nazwa Nr ewidencyjny Sposdb zniszczenia Uwagi

Dokonanie w/w czynnosci zostaje potwierdzone wiasnorgcznymi podpisami komisji:
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Polityka kluczy

Polityka kluczy obejmuje budynek Urzedu Miejskiego w Zigbicach przy ul. Przemystowej 10.
Obowigzuje pigciodniowy tydzien pracy, od poniedziatku do pigtku, w godzinach: w poniedziatek,
srodg, czwartek 07:30 — 15:30, wtorek 7:30-16:30, pigtek 7:30-14:30.

Dostep do pobierania kluczy do gtéwnych drzwi Urzedu Miejskiego w Zigbicach maja wytacznie
osoby upowaznione przez Burmistrza Zigbic. Osoby posiadajace klucze to:

a) Burmistrz Zigbic — Mariusz Szpilarewicz

b) Sekretarz Gminy — Rafat Sledz

c) Konserwator — Adam Stoma

d) Pracownik obstugi — robotnik gospodarczy — Renata Wiszniowska.

Dostgp do odblokowania alarmu do pomieszczen szczegdlnie chronionych oraz gtéwnych drzwi

budynku Urzedu Miejskiego w Zigbicach maja wylacznie osoby upowaznione przez Burmistrza

Zigbic.

Nazwisko i imie

Stanowisko

Pomieszczenie

Szpilarewicz Mariusz

Burmistrz Zigbic

Wszystkie pomieszczenia

Sledz Rafal Sekretarz Gminy Wszystkie pomieszczenia
Kierownik Urzedu Stanu Archiwum

Huculak Sylwia Cywilnego
Zastgpca Kierownika Urzedu Archiwum

Wronska Mariola Stanu Cywilnego

Koba Gabriela Podinspektor ds. finansowych - Kasa

kasjer

Dryk Dominika

Referent ds. administracyjno-

organizacyjnych

Magazyn, Archiwum

Krawczyk-Lozinska Ewa

Inspektor ds. kadr i szkolen

Archiwum

Lizis Marek

Informatyk

Wszystkie pomieszczenia

Sloma Adam

Konserwator

Glowne drzwi Urzedu

Miejskiego w Ziebicach
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...................

Po odkodowaniu alarmu przez upowaznionego pracownika, automatycznie wysylana jest
wiadomo$¢ sms do Burmistrza Zigbic, Sekretarza Gminy oraz Informatyka z informacja o uzytym
kodzie dostepu.

Klucze do pomieszczen dla pracownikdw wydawane i zdawane s3 w sekretariacie Urzedu
Miejskiego w Ziebicach.

Klucze zapasowe przechowywane sa w sejfie w pokoju nr 13 Urzedu Miejskiego w Ziebicach.
Wydawanie kluczy zapasowych moze odbywac sie tylko w uzasadnionych sytuacjach oraz
przypadkach awaryjnych za zgodg kierownika jednostki. Klucze zapasowe po ich wykorzystaniu
nalezy niezwlocznie zwrdci¢ do sejfu.

Klucze stuzace do zabezpieczenia biurek i szaf musza byé jednoznacznie opisane (symbol
wydziatu oraz numer szafki).

W godzinach pracy klucze pozostaja pod nadzorem pracownikéw, ktdrzy ponoszg peing

odpowiedzialnos¢ za ich nalezyte zabezpieczenie.

. Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci 0séb

upowaznionych w pomieszczeniu.

. Po zakonczeniu pracy klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ przechowywane

w zabezpieczonym miejscu.

. Po zakonczeniu pracy pracownicy s3g zobowigzani do zabezpieczenia pomieszczen a w

szczegblnosci wylgczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych,
wylaczenia oswietlenia, zabezpieczenia i zamkniecia okien i drzwi.
Naruszenie zasad polityki kluczy moze spowodowaé wyciagnigcie konsekwencji wynikajacych z

art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.



Zafacznik Nr 5do zarzadzenia er{gf?./2020

Buyrmistrza Ziebic
z dnia j/?]é)(j 2020 r

...................

Procedura postepowania z incydentami

Spis tresci

L O BT somusimsninsscssonsas 566 fmbmnsnsm cmmsm s s s s s e 3 8 5 B A 5 TR B S AR 6 2
2. Postgpowanie w przypadku naruszenia danych 0SODOWYChH...........c.oveoiviieeeeerireereiee e, 2
3. Naruszenie danych osobowych— odpowiedzialnosC............c...cvovvvveiiiiiieee oo 4
4. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu............cococoovvevveerennnn. 4
5. Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych...................... 5



Burmistrza Ziebic
z dnia24:0.2) 2020 ¢

1. Wstep

Procedura opisuje sposéb reagowania na naruszenia zagrazajace bezpieczefistwu danych osobowych. Jej
celem jest minimalizacja skutkéw wystgpienia naruszenia bezpieczefistwa oraz ograniczenie ryzyka

powstania zagrozeni i wystgpowania zdarzef w przysztosci.

1. Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych. W szczegdlnosci moze to by¢:

1) zdarzenie umyslne (np. kradziez danych i sprzetu, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie danych, wlamanie do systemu informatycznego lub pomieszczer),

2) zdarzenia losowe wewnetrzne (np. awaria komputera/serwera/dysku twardego/oprogramowania,
pomylki informatykdéw, utrata danych),

3) zdarzenia losowe zewngtrzne (np. pozar, zalanie wodag, utrata zasilania, utrata tacznosci).

2. Post¢powanie w przypadku naruszenia danych osobowych

I. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest
zobowigzany niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu. Przetozony zgtasza
fakt Inspektorowi Ochrony Danych Osobowych (I0OD) poprzez wypetnienie formularza zgloszenia.

2. Typowe sytuacje, ktére uzytkownik powinien zgtosi¢ IOD:

1) slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

2) dokumentacja jest niszczona bez uzycia niszczarki,

3) fizyczna obecno$é w budynku lub pomieszczeniach oséb zachowujacych sie podejrzanie,

4) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe, stwierdzone
nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy,
biurka, regaty, urzadzenia archiwalne i inne) na no$nikach tradycyjnych, tj. na papierze
(wydrukach), zdjeciach, ptytach CD w formie niezabezpieczonej itp,

5) niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na
ksero, niezamknigcie pomieszczenia z komputerem, niewykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na informacjach stuzbowych w celach prywatnych,

6) ustawienie monitordw pozwalajgce na wglad oséb postronnych w dane osobowe,

7) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz firmy bez

upowaznienia,
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8) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej, elektronicznej
lub ustne;j,
9) stwierdzenie prébe modyfikacji lub modyfikacje danych, lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),
10) telefoniczne proby wyltudzenia danych osobowych,
11) kradziez komputeréw lub twardych dyskéw z danymi osobowymi,
12) utrata kontroli nad kopig danych osobowych,
13) e-maile zachgcajace do ujawnienia identyfikatora i/lub hasta,
14) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw,
15) hasta do systeméw przechowywane w poblizu komputera.
Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych, ma obowigzek podjaé
czynnosci niezbgdne do powstrzymania skutkéw naruszenia ochrony oraz zabezpieczyé dowody
umozliwiajace ustalenie przyczyn oraz skutkdw naruszenia.
W przypadku stwierdzenia ﬁaruszenia bezpieczenstwa danych nalezy zaniechaé wszelkich dziatan
mogacych utrudni¢ analize wystapienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 10D lub innej osoby upowaznione;j
przez administratora danych.
Informatyk Urzgdu Miejskiego w Ziebicach jest zobowigzany do informowania 10D o wszelkich
anomaliach w pracy administrowanych przez siebie urzadzen, mogacych byé przyczyna lub skutkiem
naruszenia
w zakresie danych osobowych.
IOD podejmuje nastepujace kroki:
1) zapoznaje si¢ z zaistnialg sytuacjg i wybiera sposob dalszego postepowania, uwzgledniajac
zagrozenie w prawidtowosci i ciagglosci pracy,
2) odbiera doktadng relacj¢ z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiadaé informacje w zwigzku
z zaistnialtym naruszeniem,
3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).
Polecenia 10D lub innej upowaznionej przez niego osoby wydawane w celu realizacji zadan
wynikajgcych z niniejszej procedury sa priorytetowe i winny by¢é wykonywane niezwlocznie,
zapewniajac ochrone danych podlegajacych ochronie.

IOD dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych, sporzadzajac raport.
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9. 10D zasigga potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje
sig do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych) wypetniajac rejestr naruszen i dziatan korygujacych i

zapobiegawczych.

3. Naruszenie danych osobowych— odpowiedzialno$¢

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okre$lonymi
zasadami, wszczyna si¢ postgpowanie dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego
zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu moga by¢ potraktowane jako ciezkie
naruszenie obowiazkéw pracowniczych. Kara dyscyplinarna wobec osoby uchylajacej sie od
powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie
z aktualnie obowigzujacymi przepisami oraz mozliwosci wniesienia wobec niej sprawy z powddztwa

cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

4. Zglaszanie naruszenia ochrony danych osobowych organowi
nadzorczemu

1. W przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwioki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Urzedowi
Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnodci oséb fizycznych. Do zgloszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dofacza si¢ wyjasnienie przyczyn opdZnienia.

2. Zgtoszenie, o ktorym mowa powyzej, musi co najmniej:

1) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbg oséb, ktérych dane dotycza, oraz kategorie i przyblizong
liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie,

2) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych osobowych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacii,

3) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych,

4) opisywaé $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania

jego ewentualnych negatywnych skutkow.
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Jezeli — i w jakim zakresie — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je udzielaé
sukcesywnie bez zbednej zwioki.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci

naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze. Dokumentacja ta

musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania przepiséw RODO.

Zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony
danych osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, administrator bez zbgdnej zwloki zawiadamia osobe, ktérej dane dotycza, o
takim naruszeniu. Zawiadomienie jasnym i prostym jezykiem opisuje charakter naruszenia ochrony
danych osobowych.

Zawiadomienie, nie jest wymagane, w nastepujgcych przypadkach:

1) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci $rodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych,

2) administrator zastosowat nastepnie srodki eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolno$ci osoby, ktérej dane dotycza,

3) wymagatoby ono niewspétmiernie duzego wysitku.

W takim przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny
srodek, za pomocg ktérego osoby, ktérych dane dotycza, zostaja poinformowane w réwnie

skuteczny sposob.



Zatacznik Nr 1 do Procedury

postepowania z incydentami

Formularz zgloszenia naruszenia Inspektorowi Ochrony Danych

Osoba powiadamiajaca o naruszeniu
oraz nazwa komorki organizacyjnej

Lokalizacja zdarzenia (nr pokoju, nazwa
pomieszczenia, okreslenie = komputerowego
stanowiska roboczego, nazwa programu lub
aplikacji itp.) oraz data zdarzenia:

Rodzaj naruszenia i okre$lenie okoliczno$ci mu
towarzyszacych:

Podjete dziatania:

(podpis pracownika) (podpis IOD)




; . A9%
Zatacznik Nr 6 do zarzadzenia Nr/..&-2/2020
?urmistrza Zigbic
z dnia.:lA.-..Q%.....ZOZO r.

Procedura realizacji praw oséb, ktorych dane
dotyczag

Spis tresci

LI - O 2
2. Prawo do informacji i KOpii danyChi..........c.ccoviviiieiuriiiecesceeeeeee et ee e e 2
3. Prawo do sprostowania danyChi............ccceuevereieiisiisiieieseeseeese e eees s e es et es e, 3
4. Prawo do bycia ZapOommianymi...........ccoeeiiieiiieiiiiieie et 3
5. Prawo do 0graniczenia prz€tWarZania...............coeveeeuivieeeeeeeiseseeeseeeeesseessessesessesesssess e, 3
6. Prawo do przenoszenia danyCh.........c.ccooiiiuieeiecieeeiieccsece e e ssee e e s s es s 4
7. PraWO dO SPIZECIWUL......cuovuiiiiriiiiiieiiieis sttt sttt se et e e e se s e et es et s e e 4
8. Informacje o prawie wniesienia skargi do organu nadzorcz_ego ....................................................... 5
9. OPIALY ..ottt e, 5
10. Terminy i SpOSOb ZalatWienia SPrAWY...........cuevieireeieeieieieiecie et eeee s s s, 5
TT. Tryb 0dWORAWCZY.........coiiiiiiiiiccc et e s, 6
12, POASTAWA PrAWNA........cvuiiiieiriieieiiins ettt ettt sessese s et seses e e s s eees e 6



Zatacznik Nr 6 do zarzadzenia NrAE)?./2020
Burmgtrza Ziebic
z dnia.4:9.....2020 1.

1. Wstep

1. Osobie, ktorej dane dotycza przystuguja prawa na mocy art. 15-22 Rozporzadzenia Parlamentu
Europejskiego i Rady Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych (RODO): prawo dostgpu do swoich
danych, prawo do sprostowania danych, prawo usunigcia danych, prawo ograniczenia
przetwarzania danych, prawo wniesienia sprzeciwu wobec przetwarzania danych, prawo do

przenoszenia danych.

2. Osoba, ktérej dane dotycza moze zwrdcic sie do Burmistrza Zigbic, jako Administratora jej danych

osobowych o realizacje przystugujacych jej praw.

3. Ze wzgledu na np. wykonywanie zadan realizowanych w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Burmistrzowi Zigbic, jako Administratorowi niektére
prawa osoby, o ktérych mowa w art. 15-22 moga nie mie¢ zastosowania lub mogg by¢ ograniczone
na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady Europejskiej 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych

osobowych (RODO) lub przepiséw szczegélnych.

4. Osoba, ktérej dane dotyczg ma prawo uzyskaé informacje o nie podjeciu dziatan w iwiqzku Z jej
zgdaniem lub o ograniczeniach w przystugujacych jej prawach.

5. Osoba, ktérej dane dotycza, moze zosta¢ poproszona o dostarczenie dodatkowych informacji

pozwalajacych jg zidentyfikowaé, jezeli na podstawie posiadanych informacji nie ma mozliwosci

potwierdzi¢ jej tozsamos¢.

2. Prawo do informacji i kopii danych

Osoba, ktora chce sie dowiedzieé, czy Administrator przetwarza dane na jej temat, moze zwrdcic¢ si¢ do
Administratora o udzielenie informacji. Tego rodzaju wniosek nie wymaga uzasadnienia. Przepisy nie
precyzuja formy, w jakiej wniosek powinien by¢ ztozony, dlatego wniosek moze przybraé forme dowolna;
moze to by¢ wniosek pisemny, elektroniczny badZ zapytanie ustne. Administrator zobowiazany jest
dokonaé weryfikacji tozsamosci osoby sktadajacej wniosek, by upewni¢ sig, ze dane zostang przekazane
wiasciwej osobie. Wydanie kopii przetwarzanych danych wnioskujacej osobie jest nieodptatne, gdy jest to
pierwszy wniosek, za kolejne kopie mozliwa jest optata.

Administrator bez zbednej zwtoki - w terminie miesigca od otrzymania zadania - powinien udzieli¢ osobie,

ktérej dane dotyczg, informacji o dziataniach podjg¢tych w zwigzku z zadaniem. W razie potrzeby termin



ten mozna przedtuzy¢ o kolejne dwa miesigce, z uwagi na skomplikowany charakter zadania lub liczbe
zadan,

W terminie miesigca od otrzymania zadania, Administrator informuje osobe, ktérej dane dotycza, o takim
przedtuzeniu terminu, z podaniem przyczyn opéznienia. Uzyskanie informacji o spelnieniu zadania
podmiotu danych, koficzy postgpowanie w tym zakresie. Uzyskanie informacji o niespetnieniu zadania,

uprawnia podmiot danych do wniesienia skargi do organu nadzorczego zgodnie z art. 77 RODO.

3. Prawo do sprostowania danych

Osoba ktdrej dane dotycza, ma prawo do zadania dokonania korekty, badz usuniecia jej danych, jesli sg one
nieprawdziwe, niepeine lub zostaty zebrane w spos6b sprzeczny z ustawg. Unijne rozporzadzenie o
ochronie danych naktada na Administratora obowiazek zapewnienia prawidtowosci danych. Dane osobowe
powinny by¢ prawidfowe i w razie potrzeby uaktualniane. Nalezy podjaé wszelkie rozsadne dziatania, aby
dane osobowe, ktére sg nieprawidtowe w $wietle celéw ich przetwarzania, zostaly niezwlocznie usuniete
lub sprostowane.

W przypadku rozbiezno$ci migdzy stanem faktycznym, a trescig danych, prawodawca unijny przyznat
osobie, ktdrej dane dotycza, uprawnienie do zadania od Administratora sprostowania przetwarzanych
danych, a w przypadku, gdy dane sg niekompletne, podmiot danych moze domagaé sie ich uzupeinienia.

Cigzar wykazania nieprawidtowosci spoczywa na osobie, ktérej dane dotycza.

4. Prawo do bycia zapomnianym

W okreslonych w rozporzadzeniu przypadkach prawodawca unijny przyznat osobie, ktorej dane dotycza,
uprawnienie do zadania od Administratora usunigcia danych jej dotyczacych. Uprawnienie to, okreslane
Jest takze mianem ,,prawa do bycia zapomnianym”.
Jezeli osoba, ktérej dane dotycza:
e stwierdzi, ze dane nie sg juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny spos6b
przetwarzane,
e cofngta zgodg, na ktdrej opiera si¢ przetwarzanie i nie ma innej podstawy prawnej przetwarzania,
®  wnosi sprzeciw wobec przetwarzania jej danych i nie wystepuja nadrzedne prawnie uzasadnione
podstawy przetwarzania,
* stwierdzi, ze dane osobowe byly przetwarzane niezgodnie z prawem,
® stwierdzi, ze dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowiazku prawnego,
ktéremu podlega Administrator,
* stwierdzi, ze dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczenstwa

informacyjnego,
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to moze zwréci¢ si¢ do Administratora z zadaniem usunigcia danych. Cigzar dowodu (wykazania

nieprawidtowosci, nielegalnos$ci przetwarzania badz zbednosci danych) cigzy na osobie, ktdrej dane

dotycza.

5. Prawo do ograniczenia przetwarzania

Przepisy RODO przewiduja uprawnienie osoby, ktérej dane dotycza, do zadania od Administratora
ograniczenia ich przetwarzania.

Jezeli osoba, ktdrej dane dotycza:

e kwestionuje prawidtowos¢ danych, moze zwrdci¢ si¢ do Administratora z zadaniem ograniczenia
przetwarzania danych - na okres pozwalajacy Administratorowi sprawdzi¢ prawidtowosé tych danych,

e sprzeciwia sie usunieciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystania, gdy
przetwarzanie jest niezgodne z prawem,

e stwierdza, ze dane sg jej potrzebne do ustalenia, dochodzenia lub obrony roszczen, a Administrator nie
potrzebuje juz danych osobowych do celéw przetwarzania,

e whniosta sprzeciw — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora

sa nadrzedne wobec podstaw sprzeciwu.

6. Prawo do przenoszenia danych

W przypadku, gdy przetwarzanie danych osobowych odbywa si¢ w sposéb zautomatyzowany, tzn. jezeli
czynnosci, ktére sa wykonywane w ramach procesow przetwarzania, realizowane sg przez systemy
informatyczne lub inne mechanizmy pozwalajace na automatyzacje (wykonywanie czynnosci przez
maszyne¢ samoczynnie, bez kazdorazowego dziatania cztowieka), osoba, ktérej dane dotycza, moze zwrdcié
sie do Administratora z wnioskiem o przeniesienie danych osobowych. Dla moznosci skorzystania z prawa
do przenoszenia danych prawodawca unijny wymaga facznego spelnienia przestanek dotyczacych:

podstawy przetwarzania (zgoda lub umowa) oraz sposobu przetwarzania (zautomatyzowary).

7. Prawo do sprzeciwu

Jezeli osoba, ktérej dane dotycza, sprzeciwia sie przetwarzaniu danych na swdj temat, moze wnies¢ do
Administratora sprzeciw. Sprzeciw nie przystuguje jednak w przypadku, gdy osoba wyrazita zgode na
przetwarzanie danych. Jezeli osoba nie chce, aby Administrator dalej przetwarzat jej dane, powinna cofnaé
zgode.

Sprzeciw nie przystuguje rowniez w przypadku, gdy:
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® podstawa przetwarzania danych osobowych jest koniecznos¢ realizacji umowy (art. 6 ust. 1 lit. b
RODO);

® przetwarzanie jest niezbgdne do wypetnienia obowigzku prawnego ciazacego na Administratorze (art. 6
ust. 1 lit. ¢ RODO);

® przetwarzanie jest niezbgdne do ochrony zywotnych interesow osoby, ktérej dane dotycza, lub innej

osoby fizycznej (art. 6 ust. 1 lit. d RODO).

8. Informacje o prawie wniesienia skargi do organu nadzorczego

Bez uszczerbku dla innych Administracyjnych lub srodkéw ochrony prawnej przed sadem, kazda osoba,
ktorej dane dotycza, ma prawo wnie$¢ skarge do organu nadzorczego, w szczegdlnoci w panstwie
cztonkowskim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca popetnienia domniemanego
naruszenia, jezeli sadzi, ze przetwarzanie danych osobowych jej dotyczace narusza rozporzadzenie RODO.
Organ nadzorczy, do ktérego wniesiono skarge, informuje skarzacego o postepach i efektach rozpatrywania
skargi, w tym o mozliwosci skorzystania z sadowego srodka ochrony prawnej na mocy art. 78 RODO.

Kazda osoba fizyczna ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy

uzna iz przetwarzanie danych osobowych jej dotyczacych narusza przepisy RODO.

W celu skorzystania z przystugujacych praw osoba ktérej dane dotycza powinna dostarczyé do
Administratora wniosek:

Osobiscie / pisemnie: Urzad Miejski w Zigbicach, ul. Przemystowa 10, 57-220 Ziebice

Elektronicznie: e-mail na adres iod@ziebice.pl

Za posrednictwem ePuap przy wykorzystaniu np. wzoru ,,pismo ogélne do podmiotu publicznego”

9. Terminy i sposéb zalatwienia sprawy

Zgodnie z art. 12 ust. 3 rozporzadzenia 2016/679 bez zbednej zwtoki, nie dtuzej jednak niz w terminie
miesigca od otrzymania zadania. W przypadku skomplikowanego charakteru sprawy (charakter zadania lub

liczba zadan) termin ten mozna przedtuzy¢ o kolejne dwa miesiace.

Zgodnie z art. 12 ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady Europejskiej 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
(RODO) Administrator bez zbgdnej zwloki - w terminie miesigca od otrzymania zadania - powinien
udzieli¢ osobie, ktérej dane dotycza, informacji o dziataniach podjetych w zwigzku z zadaniem. W razie
potrzeby termin ten mozna przedtuzy¢ o kolejne dwa miesiace, z uwagi na skomplikowany charakter

zadania lub liczbe zadaf.
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W terminie miesigca od otrzymania zadania, Administrator informuje osobg, ktérej dane dotycza, o takim
przedtuzeniu terminu, z podaniem przyczyn opéznienia. Uzyskanie informacji o spetnieniu zadania
podmiotu danych koriczy postepowanie w tym zakresie. Uzyskanie informacji o niespelnieniu zadania,
uprawnia podmiot danych do wniesienia skargi do organu nadzorczego zgodnie z art. 77 RODO.
Administrator moze odmoéwic¢ podjecia dziatan w zwiazku z zadaniem w przypadku kiedy zadania osoby,
ktérej dane dotycza, s ewidentnie nieuzasadnione, nadmierne, w szczegdlnos$ci na swoj ustawiczny

charakter.

10. Tryb odwolawczy

W przypadku nie podjecia dziatan w zwigzku z zadaniem osoby, ktdérej dane dotycza Administrator
informuje osobe, ktérej dane dotycza, o powodach nie podjgcia dziatan oraz o mozliwosci wniesienia
skargi do Prezesa Urzedu Ochrony Danych Osobowych oraz skorzystania ze srodkdw ochrony prawnej

przed sadem.

11. Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanym wyze] "rozporzadzeniem 2016/679", RODO.



Zatacznik Nr 1 do Procedury realizacji praw oséb,
ktorych dane dotycza

(miejscowosé, data)

Whniosek osoby, ktdrej dane dotyczq

Burmistrz Ziebic
Ul. Przemystowa 10
57-220 Ziebice

Imig i nazwisko wnioskodawcy

Adres zamieszkania

PESEL

Dane kontaktowe (Tel. e-mail)

Zakres zadania:

g)

dostep do danych osobowych,

sprostowanie danych osobowych,

ograniczenie przetwarzania danych osobowych,
wniesienie sprzeciwu wobec przetwarzania danych
osobowych,

przeniesienie danych osobowych,

cofniecia zgody na przetwarzanie danych
osobowych ( jeZeli przetwarzanie bedzie odbywac
sie na podstawie zgody),

usunigcie danych osobowych (,prawo do bycia
zapomnianym”).

Jakich danych wniosek dotyczy

Jezeli to mozliwe, prosimy o wskazanie
rodzaju Sswiadczonej na Pani/Pana rzecz
ustugi lub innej informacji zwiazanej z
przetwarzaniem Pani/Pana danych przez
nasza Urzad.

Prosimy okresli¢ mozliwe daty lub ramy
czasowe, w ktorych dane zostaty nam
przekazane, jak réwnie: rodzaje
dokumentéw na ktérych dane zostaty
podane np. umowy, lub wszelkie inne
informacje, ktére umozliwiag nam
zlokalizowanie Pani/Pana danych.

Ja nizej podpisany, potwierdzam, ze informacje podane w niniejszym wniosku sg prawidtowe oraz ze jestem
osobg, ktorej dane dotycza, i ktérej dane zostaty podane w niniejszym formularzu. Przyjmuje do wiadomosci, ze
Administrator musi potwierdzi¢ mojg tozsamo$¢ i dlatego moze zaistnie¢ koniecznoéé ponownego
skontaktowania sie ze mng w celu uzyskania dalszych informacji potrzebnych do potwierdzenia tozsamosci lub
zlokalizowania danych osobowych, o ktére wnioskuje. Rozumiem, ze maj wniosek nie bedzie skuteczny, dopdki
nie przekazg wszystkich potrzebnych informacji do jego rozpatrzenia i przygotowania odpowiedzi.

(data i podpis wnioskodawcy)






Zatacznik Nr 7 do zarzadzenia Nr /..3.?/2020
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Regulamin funkcjonowania monitoringu wizyjnego

w budynku Urzedu Miejskiego w Ziebicach

§1
Regulamin okresla zasady dziatania monitoringu wizyjnego w budynku Urzedu Miejskiego w Zigbicach
oraz na parkingu przed budynkiem. Regulamin okresla réwniez cele oraz stosowane $rodki techniczno-
organizacyjne zapewniajgce bezpieczne rejestrowanie i usuwanie nagran, miejsca instalacji kamer,
sposob udostepniania nagran.
Administratorem przetwarzajacym dane jest: Burmistrz Ziebic, z siedzibg w Urzedzie Miejskim w

Zigbicach ul. Przemystowa 10, 57-220 Ziebice.

§2

Celem stosowania monitoringu wizyjnego w Urzedzie Miejskim w Ziebicach jest:

a) zapewnienie bezpieczeristwa osobom przebywajacym na terenie budynku Urzedu Miejskiego w
Ziebicach;

b) iapewnienie ochrony mienia oraz bezpieczefistwa pomieszczen.

System monitoringu wizyjnego obejmuje zestaw kamer, rejestrator, oprogramowanie do obserwacji

Zapisow.

Monitoring funkcjonuje cata dobe.

Rejestracji i zapisywaniu na nosniku fizycznym podlega obraz z kamer systemu monitoringu.

Administrator oznacza miejsce objete monitoringiem w sposéb widoczny i czytelny.

Miejsca objgte monitoringiem sg oznakowane tabliczkami informacyjnymi, ktére powinny zawiera¢:

a) informacj¢ o administratorze danych;

b) piktogram informujacy o monitoringu danego miejsca;

c¢) pelng tres¢ obowigzku informacyjnego na podstawie art. 13 ust. 1 i 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz. Urz. UE L 119
z04.05.2016, dalej RODO) dostepng w Sekretariacie Urzedu Miejskiego w Ziebicach;

d) wzor tabliczki informacyjnej oraz tres¢ obowiazku informacyjnego stanowi odpowiednio Zatacznik
nr 1 i 2 do niniejszego Regulaminu.

Nadzér nad funkcjonowaniem systemu monitoringu sprawuje Informatyk Urzedu Miejskiego w

Zigbicach.

Dostep do odtwarzania zarejestrowanego obrazu z monitoringu wizyjnego i wykorzystania go do dziatan

wewngtrznych posiada Administrator lub osoby przez niego upowaznione.



11.

Do zapoznania si¢ z nagraniami z monitoringu upowaznieni na podstawie art. 29 RODO sa:
a) Sekretarz Gminy;

b) Informatyk Urzedu Miejskiego w Zigbicach;

¢) Inspektor Ochrony Danych Osobowych

. Monitoringiem objete sg :

a) budynek Urzedu Miejskiego w Zigbicach przy ul. Przemystowej 10, 57-220 Ziebice:

- Kamera nr 1 — Korytarz wejsciowy (kamera skierowana na wejscie do kasy);

- Kamera nr 2 — Kasa w pokoju nr 6; .

- Kamera nr 3 — Korytarz na pierwszym pietrze (kamera skierowana na wejscie do sekretariatu).

b) Kameranr4 iS5 skierowana na parking przed budynkiem Urzgdu Miejskiego w Ziebicach.

Rejestrator wraz z podgladem do monitoringu zamontowany jest w serwerowni Urzedu Miejskiego w

Ziebicach.

§3

Administrator jest zobowigzany zapewni¢ odpowiednie $rodki techniczne i organizacyjne, aby zadna
osoba nieuprawniona nie miata dostgpu do urzadzen oraz nagran zarejestrowanych za pomoca tych
urzadzen.
Administrator jest zobowigzany do tego aby zapewni¢ bezpieczne przechowywanie nagran od momentu
ich zarejestrowania do momentu ich usunigcia.
Zapisy monitoringu przechowywane sa przez 30 dni od dnia nagrania. W przypadku gdy zarejestrowany
obraz moze by¢ uzyty lub bedzie uzyty jako dowdd w postgpowaniu prowadzonym przez wiasciwy sad
lub inny organ publiczny administrator zobowigzany jest do przechowywania nagrania do czasu
zakorczenia postgpowania.
Po uptywie terminu, o ktérym mowa w ust. 3 administrator jest zobowigzany za zniszczenie materiatéw z
monitoringu wizyjnego.
Dysk twardy przechowujacy zarejestrowany obraz przeznaczony do:
a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,

uszkadza si¢ w spos6b uniemozliwiajacy ich odczytanie;
b) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie

albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora danych.

§4
1. Administrator poprzez realizacj¢ prawa dostgpu do danych oséb, ktérych dane dotycza jest
zobowigzany do udostepnienia danych pod warunkiem, ze zostanie dokonana anonimizacja

wizerunku osob, ktérych zadanie nie dotyczy.



Zatacznik Nr 7 do zarzadzenia Nr 1922020
Burmistrza Zigbic
z dnia..o4:.£.9.2020 1.

Administrator moze odstgpi¢ od obowiazku anonimizacji wizerunku oséb, ktérych zadanie nie
dotyczy gdy uzna, ze interes osoby, ktéra wystapita z zadaniem jest nadrzedny wobec praw innych
0s6b zarejestrowanych na nagraniu.
Anonimizacja jest przeprowadzana z wykorzystaniem programu
Administrator lub osoba przez niego upowazniona weryfikuje poprawnos¢ anonimizacii.
Administrator lub osoba przez niego upowazniona udostepnia w trybie przegladania nagranie.

§5
Pracodawca jest zobowigzany do poinformowania wszystkich pracownikéw o celu i sposobie
stosowania monitoringu wizyjnego.
Przekazanie tej informacji dotyczacych monitoringu wizyjnego nastepuje na pismie poprzez
podpisanie o$wiadczenia. Wzér o$wiadczenia stanowi Zatacznik nr 3.
W sprawach nieuregulowanych niniejszym regulaminem, ostateczng decyzje podejmuje

Administrator.



Zatacznik nr 1 do Regulamin funkcjonowania
monitoringu wizyjnego w budynku

Urzedu Miejskiego w Zigbicach

INFORMACIJA

O MONITORINGU

administratorem systemu monitoringu jest Burmistrz Zigbic z siedzibg w Urzedzie Miejskim w
Ziebicach przy ul. Przemystowej 10, 57-220 Ziebice

monitoring stosowany jest celu ochrony mienia oraz zapewnienia bezpieczenstwa na terenie
monitorowanym

podstawa przetwarzania jest art. 22* Kodeksu pracy (Dz. U. z 2020 r. poz. 1320) oraz art. 111
Ustawy o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781)

zapisy z monitoringu przechowywane bedg przez 30 dni

osoba zarejestrowana przez system monitoringu ma prawo do dostepu do danych osobowych
osobie zarejestrowanej przez system monitoringu przystuguje prawo wniesienia skargi do organu
nadzorczego

kontakt do Inspektora Ochrony Danych Osobowych: email: iod@ziebice.pl




Zatacznik nr 2 do Regulamin funkcjonowania
monitoringu wizyjnego w budynku
Urzedu Miejskiego w Ziebicach
MONITORING WIZYJNY - klauzula informacyjna

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pézn. zm.), informujemy o

zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu prawach z tym zwigzanych:

1.

10.

Administratorem Pani/Pana danych osobowych w Urzedzie Miejskim jest Burmistrz Ziebic z siedziba przy ul.
Przemystowa 10, 57-220 Zigbice, tel. 74 8 163 870, fax: 74 8 191 212, e-mail: urzad@ziebice.pl.
Administrator wyznaczyt Inspektora ochrony danych, z ktérym mozliwy jest kontakt w sprawie danych
osobowych: listowny na wyzej wskazany adres korespondencyjny badz e-mailowy: iod@ziebice.pl.

Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. c. RODO (wypetnienie obowiazku
prawnego cigzacego na administratorze) w zwiazku z art. 22% § 1 ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy.

Pani/Pana dane osobowe beda przetwarzane w celu zapewnienia bezpieczeristwa pracownikéw Urzedu
Miejskiego w Ziebicach oraz ochrony mienia.

Monitoring wizyjny obejmuje korytarze budynku Urzedu Miejskiego w Zigbicach oraz kasg.

Odbiorcami Pani/Pana danych osobowych moga by¢ podmioty, ktore przetwarzaja dane osobowe w imieniu
Administratora na podstawie zawartej z administratorem umowy powierzenia przetwarzania danych
osobowych.

Zapisy z monitoringu przechowywane s3 przez okres 30 dni od dnia nagrania. W przypadku gdy
zarejestrowany obraz moze by¢ uzyty lub bedzie uzyty jako dowdd w postepowaniu prowadzonym przez
wiasciwy sad lub inny organ publiczny administrator zobowiazany jest do przechowywania nagrania do czasu
zakonczenia postgpowania.

Zapis z monitoringu moze zosta¢ udostepniony wiasciwym organom w zakresie realizowanych przez nie zadan
ustawowych. Dane mogg zosta¢ udostgpnione na podstawie pisemnego wniosku w zwiazku z prowadzonym
postepowaniem.

Posiada Pan/i prawo zgdania dostgpu do swoich danych osobowych, sprostowania (poprawiania), usuniecia lub
ograniczenia przetwarzania, a takze sprzeciwu na przetwarzanie, przy czym przystuguje ono jedynie w
sytuacji, jezeli dalsze przetwarzanie nie jest niezb¢dne do wywiazania si¢ przez Administratora z obowiazku
prawnego i nie wystgpuja inne nadrzedne prawne podstawy przetwarzania.

Przystuguje Pani/u prawo do wniesienia skargi na realizowane przez Administratora przetwarzanie Pani/a

danych do Prezesa UODO (Stawki 2, 00-193 Warszawa, www.uodo.gov.pl).




Zatacznik nr 3 do Regulamin funkcjonowania
monitoringu wizyjnego w budynku

Urzedu Miejskiego w Ziebicach

Oswiadczenie pracownika o zapoznaniu sie z zasadami stosowania

monitoringu wizyjnego w Urzedzie Miejskim w Ziebicach

Niniejszym informuje, na podstawie art. 22? ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy, ze na
terenie Urzgdu Miejskiego w Zigbicach funkcjonuje monitoring wizyjny.

Monitoringiem w Urzedzie Miejskim w Ziebicach objete sa:

- Korytarz wejsciowy (kamera skierowana na wejscie do kasy);

- Kasa w pokoju nr 6;

- Korytarz na pierwszym pigtrze (kamera skierowana na wejscie do sekretariatu).

oraz parking przed budynkiem Urzedu Miejskiego w Ziebicach.

Celem dziatania monitoringu wizyjnego jest zwigkszenie bezpieczenstwa pracownikéw oraz
ochrona mienia.

Oswiadczam, ze zostalam/em poinformowany o celach, zakresie i sposobie funkcjonowania
monitoringu wizyjnego w Urzedzie Miejskim w Ziebicach.

(data i czytelny podpis pracownika)



